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PŘÍSTROJE PRO PRÁCI V PROSTŘEDÍ
S NEBEZPEČÍM VÝBUCHU 
• řídící systémy 

• vstupně - výstupní systémy 
• průmyslové sběrnice Foundation Fieldbus a Profibus PA 

• bariéry a oddělovače 
• terminály, displeje, indikátory, čítače 

• sirény, majáky, poplachové hlásiče, požární čidla 
• detektory plynů a plamene

BEZPEČNOSTNÍ ŘÍDÍCÍ SYSTÉMY

SNÍMAČE FYZIKÁLNÍCH VELIČIN 
• měřidla a regulátory malého hmotnostního průtoku 
• plovákové snímače výšky hladiny 
• magnetické i přímé stavoznaky 
• ultrazvukové snímače hladiny 
• snímače průtoku sypkých materiálů 
• hmotnostní měřidla průtoku sypkých látek 
• snímače vlhkosti sypkých látek 
• snímače koncentrace CO2 a O2 
• snímače rosného bodu zemního plynu 
• snímače vlhkosti v oleji 
• snímače meteorologických veličin 
• meteorologické měřící systémy

KALIBRAČNÍ TECHNIKA 
• primární etalony tlaku a malého hmotnostního průtoku 
• pístové a digitální tlakoměry 
• přenosné kalibrátory tlaku a teploty 
• automatické kalibrační systémy 
• software pro řízení a dokumentaci kalibrační údržby

KOMPONENTY PLYNOVÝCH A VAKUOVÝCH ROZVODŮ 
• kompresní šroubení 
• ventily a ventilové soupravy 
• regulátory tlaku 
• tvarovky a armatury pro měření a regulaci 
• ochranné skříně s otopem 
• vakuové komponenty a systémy 
• ultračisté potrubní systémy pro polovodičový průmysl

UNIKÁTNÍ APARATURY PRO VĚDU A VÝZKUM
VE SPOLUPRÁCI S FIRMOU SVCS 
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1.  Úvod

 

 
 
 
 
 
 
 
 
 
 
 
 
 

V současné době existují dvě základní řady norem pro 
elektrická nevýbušná zařízení - řada ČSN EN (IEC) 60079 
pro elektrická zařízení do výbušné plynné atmosféry a řada 
ČSN EN (IEC) 61241 pro zařízení pro prostory s hořlavým 
prachem. Nová vize, přijatá před několika lety, která vyplý-
vá z požadavků zákazníků rozhodla o spojení základní nor-
my a norem na stejné typy ochrany jak pro hořlavé plyny, 
tak i pro hořlavé prachy do jedné společné normy.

Dnes je základním motorem, kde se připravují normy 
IEC, což má své výhody (více odborníků, širší mezinárodní 
uznání, možnost rozšíření stejných norem a možná i jediné 
certifikace do celého světa), ale i své nevýhody (IEC nemá 
zavedeny směrnice – nařízení vlády). To přináší pro Evropu 
problémy – konflikt norem s legislativou. Největší konflikty 
jsou především v rozdělení zařízení do skupin a kategorií. 
Zatímco Evropa se stále drží dvou skupin zařízení – skupina 
I pro doly a skupina II pro ostatní průmysl, IEC zavedlo tři 
skupiny:

− skupina I – důlní zařízení
− skupina II – zařízení pro výbušnou plynnou atmosfé-

ru (podskupiny IIA, IIB a IIC)

− skupina III – zařízení pro prostory s nebezpečím 
výbuchu hořlavých prachů (podskupiny IIIA, IIIB 
a IIIC - )

Další rozpor vzniká mezi kategoriemi a nově defino-
vanými „úrovněmi ochrany proti výbuchu“ EPL. Zavedeny 
úrovně ochrany proti výbuchu EPL. Srovnání je uvedeno 
dále.

 Kategorie podle ATEX směrnice EPL podle IEC
 1G, 2G, 3G Ga, Gb, Gc
 1D, 2D, 3D Da, Db, Dc
 M1, M2 Ma, Mb
Větší zmatky lze očekávat v označování. V rámci IEC je 

snaha o zjednodušení: například ia = Ga ia, ma = Ga ma, 
což však bude přinášet další nejasnosti, kde se dané zaří-
zení dá vůbec použít (některá jiskrově bezpečná zařízení 
kategorie ia jsou použitelná pouze v zóně 1).

Nová koncepce se již pomalu začíná prosazovat do 
praxe a v brzké době vyjdou první společné normy pro ply-
ny a prachy. V dalších kapitolách jsou v krátkosti popsány 
nejdůležitější změny.  

 
Bezpečné obvody v  prostorech s  nebezpečím výbuchu

 
 

Pro výběr zařízení v prostorech s nebezpečím výbuchu 
platí ČSN EN 60079-14 a po zavedení kategorií již většině 
uživatelů nedělá problém výběr správného nevýbušného za-
řízení. U obvodů jsou však stále ještě dosti velké nejasnosti. 
K prvním problémům patří instalace zařízení na technolo-
gických celcích. Uživatelé mají problém s výběrem zařízení, 
jehož jedna část zasahuje dovnitř nádrže nebo zásobníku, 
ve kterém je stanovena zóna 0 nebo zóna 1, avšak v okolí 
zásobníku je prostor bez nebezpečí výbuchu. Způsob pro-
vedení průchodu do zásobníku a způsob oddělení části za-
řízení uvnitř nádrže od ostatního zařízení sice nemusí ovliv-
ňovat zařazení prostoru vně nádrže, může však ovlivňovat 
pravděpodobnost vzniku výbušné atmosféry uvnitř zařízení 
v důsledku difúze hořlavých látek z nádrže do elektrického 
zařízení na nádrži a je možno říct, že podle provedení roz-
hraní nádrž - elektrické zařízení by se mělo volit provedení 
elektrického zařízení na nádrži. Je zřejmé, že pro některé 
případy postačí elektrické zařízení v normálním provedení 
a v některých případech nemusí být vyhovující ani nevýbuš-
né zařízení vhodné pro zónu 1. Protože praxe potvrdila, že 
podcenění tohoto problému často způsobuje havárie pro-
vozu, jsou v ČSN EN 60079-26 jasné pravidla a instalační 
požadavky pro tyto případy.

K dispozici je řada přístrojů v různém provedení, které 
se samozřejmě liší i cenou. Pro zónu 0 má tak uživatel ně-
kolik možností:

Zvolit jiskrově bezpečný přístroj – v tomto případě je 
nutno zvolit i odpovídající napáječ a zpracovat dokumenta-

ci jiskrově bezpečného obvodu podle ČSN EN 60079-25 – 
zde pořád ještě existují velké rezervy a mnoho projektantů 
ještě nepochopilo principy navrhování JB obvodů a doku-
mentaci neposkytuje – v každém případě však uživatel toto 
posouzení potřebuje, aby prokázal podle Nařízení vlády č. 
406/2004 Sb., bezpečnost provozu

Zvolit zařízení (bez vnitřních spínačů) v jiném prove-
dení, umístěné v těsné jímce (1 – 3 mm tlustá stěna) . Toto 
řešení dovoluje ČSN EN 60079-26 a uživatel se může roz-
hodnout, zda tuto sestavu koupí od výrobce – v tomto pří-
padě je přístroj certifikován jako zařízení kategorie 1/2G, 
nebo si může koupit přístroj bez jímky (který je certifikován 
jako zařízení kategorie 2G) a použít jímku podle výše uve-
dené normy, do které přístroj nainstaluje. Za splnění poža-
davků na jímku je v tomto okamžiku odpovědný uživatel. 
Jímka samotná nemusí být certifikována, vytváří v podstatě 
přepážku, která uvnitř jímky snižuje zařazení na zónu 1.

Další možností je v některých případech použití pří-
stroje v normálním provedení, který splňuje požadavky na 
jednoduchá zařízení podle ČSN EN 60079-11 a jeho napá-
jení z jiskrově bezpečného obvodu – jiskrově bezpečného 
převodníku/napáječe . Tato varianta však vyžaduje provede-
ní hodnocení celého jiskrově bezpečného obvodu a zpra-
cování odpovídající dokumentace podle ČSN EN 60079-26. 
Tato varianta je proto doporučována především pro přípa-
dy, kdy neexistuje odpovídající přístroj v nevýbušném pro-
vedení nebo jsou jiné vážné důvody pro toto řešení.

 

BEZPEČNÉ OBVODY V PROSTORECH 
S NEBEZPEČÍM VÝBUCHU

Ing . Pohludka Jan, Ing . Basel Jaroslav,
Fyzikálně technický zkušební ústav, s . p ., Ostrava–Radvanice
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Obvody používaj íc í  optické záření  – nová ČSN EN 60079-28

 
U optických zařízení, jako jsou svítidla, lasery, LED di-

ody, optická vlákna apod., která se stále více používají pro 
komunikační účely, zeměměřičství, snímání a měření exis-
tují čtyři možné mechanismy vznícení:

− optické vyzařování je absorbováno povrchy nebo 
částicemi a tím je ohřívá a za určitých podmínek může do-
jít k tomu, že je dosaženo teploty, která způsobí vznícení 
okolní výbušné atmosféry;

− vznícení teplem v objemu plynu, pokud vlnová 
délka optického záření souhlasí s absorpčním rozsahem 
plynu;

− vznícení fotochemickou cestou v důsledku svě-
telného rozkladu molekul kyslíku zářením v ultrafialových 
vlnových délkách;

− přímým rozkladem plynu v ohnisku způsobeným 
silným proudem z laseru, za vzniku plasmy a rázové vlny, 
které obě mohou působit jako zdroj iniciace. Tyto proce-
sy mohou být podporovány pevnými materiály, které jsou 
v blízkosti místa rozkladu.

U těchto zařízení lze použít následující techniky ochra-
ny proti výbuchu:

− optické vyzařování s vlastní bezpečnou úrovni „op 
is“ – optické vyzařování s vlastní bezpečnou úrovni zname-
ná viditelné vyzařování nebo infračervené vyzařování, kte-
ré není schopno dodat dostatečnou energii za normálních 
nebo specifických poruchových podmínek pro vznícení 
dané výbušné atmosféry. Tato koncepce se zakládá na bez-
pečném omezení intenzity paprsku

− chráněné optické vyzařování „op pr“ – tento prin-
cip vyžaduje, aby záření bylo uzavřeno uvnitř optického 
vlákna nebo v jiném přenosovém médiu a zakládá se na 
předpokladu, že vyzařování nemůže z uzavřeného prostře-
dí unikat

− blokování optického vyzařování při přerušení op-
tického vlákna „op sh“ – Tento typ ochrany je použitelný 
pro případy, kdy vyzařování nemá vlastní bezpečnou úro-
veň a je zajišťována blokováním, které při poruše ochrany 
uzavření paprsku a jeho odkrytí zapůsobí v čase podstatně 
kratším než je indukční doba potřebná pro vznícení

Dále uvedená tabulka uvádí bezpečné hodnoty optic-
kého výkonu.

 
 
Bezpečný optický výkon a intenzita pro nebezpečné prostory

Skupina zařízení I IIA IIA IIB IIC

Teplotní třída T3 T4 T4 T4 T6

Teplotní třída (°C) ≤ 150 ≤ 200 ≤ 135 ≤ 135 ≤ 135 ≤ 85

Výkon (mW) 150 150 35 35 35 15

Intenzita (mW/mm2) 
(plocha nesmí překročit 400 mm2)

20a 20a 5 5 5 5

a -Pro ozářenou plochu větší než 30 mm2, kde hořlavý materiál může pohlcovat paprsek, se použije mezní hodnota 
 intenzity 5 mW/mm2.
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Pokud hodnocení nebezpečí vznícení prokáže, že vznícení v důsledku optického vyzařování je možné, mají být 
dodrženy dále uvedené principy používání typů ochrany.

Typ ochrany 1G 2G 3G

Optické vyzařování s vlastní bezpečnou úrovni „op is“  
Bezpečné při dvou poruchách  
Bezpečné při jedné poruše  
Bezpečné v normálním provozu

 
ano 
ne 
ne

 
ano 
ano 
ne

 
ano 
ano 
ano

Chráněné optické vláknové médium s paprskem schopným způsobit iniciaci 
„op pr“ (viz 5.3)  
S dodatečnou mechanickou ochranou  
Bez dodatečné mechanické ochrany

 
 

ne 
ne

 
 

ano 
ne

 
 

ano 
ano

Chráněné optické vláknové médium s paprskem schopným způsobit iniciaci 
s blokováním při přerušení vlákna „op sh“  
S dodatečnou mechanickou ochranou  
Bez dodatečné mechanické ochrany

 
 

ano 
ne

 
 

ano 
ano

 
 

ano 
ano

 
Zařízení  s  bezdrátovým přenosem

 
Nebezpečí iniciace v důsledku rádiofrekvenčního vy-

zařování sice existuje, avšak pouze v relativně omezeném 
prostoru silných vysílačů, což dokazuje i omezené množ-
ství výbuchů způsobených tímto zdrojem iniciace.

Hodnocení nebezpečí vyžaduje podrobné posouzení 
podmínek, které musí být současně splněny pro vytvoření 
rizika; těmito podmínkami jsou:

− elektromagnetické vyzařování o dostatečné intenzitě;
− přítomnost konstrukce schopné působit jako přijíma-

cí anténa – musí být hodnoceny pouze konstrukce 
v prostorech s nebezpečím výbuchu;

− existence mechanismu, při kterém může být přijatá 
energie nebo výkon převeden do jiskry;

− přítomnost výbušné atmosféry.
Nebezpečí iniciace je dána pravděpodobností součas-

ného splnění výše uvedených čtyř podmínek. Pro trvale 
pracující vysílače jsou hodnoty pro způsobení nebezpečí 
iniciace uvedeny a vypočtené poloměry citlivých (nebez-
pečných) zón v okolí vysílače uvedeny pro ilustraci v násle-
dujících tabulkách.

Mezní hodnoty rádiofrekvenčních energií

Skupina plynů
Mezní hodnota Pth (W)

Doba tepelné iniciace (průměr v s) 
všechny konstrukce

I a II A 6 200

II B 3,5 100

II C 2 20
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Poloměry citlivých zón 

Typ vysílání Frekvence
Výkon 

vysílače

Zisk 
antény 
[dBi]

 
[dBw]

Poloměr citlivé zóny [m]

skupina 
I/IIA

skupina 
IIB

skupina 
IIC

mobily 68 MHz až 470 MHz 25 W 2 16 3 4 5

základnové stanice 98 MHz až 400 MHz 125 W 5 26 10 14 18

rádiové spoje 146 MHz až 174 MHz 25 W 12 26 3,5 4,5 6

Podrobnější údaje o metodice hodnocení a poloměry zón, ve kterých je možno předpokládat vznik nebezpečí iniciace 
vyzařovanou energií z vysílačů lze nalézt v technické zprávě CENELEC TR 50427.

 
Nový celosvětový cer t i f ikační  systém pro nevýbušná zař ízení

 
Pro certifikaci nevýbušných elektrických zařízení měl 

dosud ve světě téměř jedinečné postavení evropský sys-
tém certifikace – nově ATEX certifikáty podle směrnice 
94/9/EC (v ČR Nařízení vlády č. 23/2003). Evropské certi-
fikáty byly povinné pro dovoz do evropské Unie a rovněž 
měly dobrý zvuk a výrobky s těmito certifikáty byly bez 
problému povolovány na další mimoevropské trhy – Ja-
ponsko, Korea, Austrálie, Brazílie apod. Před asi 10 lety 
byl vytvořen nový certifikační systém IECEx, který po svém 
založení dlouhou dobu nebyl vůbec využíván. Tento stav 
se v současné době výrazně změnil.

Evropské certifikáty ztrácejí na své dobré pověsti, pro-
tože mnoho států zcela uvolnilo politiku notifikace, a v EU 
je pro ATEX notifikováno okolo 65 zkušeben, a některé noti-
fikované orgány nemají žádná zkušební zařízení a navíc ani 
zkušenosti a považují tuto činnost pouze za dobrý obchod.

Například v Polsku, kde byla historicky jedna zkušebna, 
je dnes notifikováno 6 organizací, jejichž úroveň je velmi 
nízká což dokladuje např. i fakt, že jedná z nich bez problé-
mů vydala pro elektrický motor o výkonu 15 kW certifikát, 
prohlašující motor za jiskrově bezpečné zařízení.

Proto si světoví výrobci a zároveň i velcí uživatelé hod-
notí sami notifikované orgány a ve svých pravidlech nákupu 
mají specifikaci, že je povoleno nakupovat výrobky pouze 
s certifikáty od schválených notifikovaných orgánů a zá-
roveň podporují vznik IECEx systému. To se projevilo i na 
účasti jednotlivých států v tomto systému, který v současné 
době zahrnuje cca 30 zemí, mezi kterými je Rusko, USA, 
Čína, Austrálie, Indie a řada dalších velkých zemí.

Toto mezinárodní IEC Ex schéma je dobrovolný systém, 
založený na normách IEC, má však velmi přísná pravidla 
pro akceptování zkušeben a certifikačních orgánů do toho-
to systému dosud je akceptováno pouze asi 20 certifikač-
ních orgánů a zkušeben z celého světa.

Z důvodů různé legislativy v členských zemích jsou 
povinně uznávány pouze protokoly (ExTR – Ex technické 
zpráva) a zpráva o posouzení systému jakosti výrobce. Celý 

proces certifikace je pak pouze formální činností, kdy se 
pouze formálně bez jakýchkoliv zkoušek a ověřování doku-
mentace vydáván certifikát, platný v daném státě.

V České republice je v Evropském systému FTZÚ Ostra-
va notifikovaný orgán od roku 2001, v mezinárodním IEC Ex 
schématu FTZÚ zastupuje v řídicím výboru ČR od roku 2004 
a od roku 2006 jsou laboratoře a certifikační orgán FTZÚ 
uznány v systému IECEx a mají právo vydávat certifikáty v ce-
lém rozsahu činnosti tohoto systému.

IECEx systém je sice dobrovolný, pokud se však výrob-
ce rozhodne k této certifikaci je nutná i pro zónu 2. V sou-
časné době některé státy zahájily aktivitu v rámci OSN, sna-
ží se o rozšíření povinné certifikace v rámci tohoto systému 
do celého světa, IEC se rovněž snaží zahrnout do systému 
certifikace i neelektrická zařízení a ochranné systémy.

V rámci evropského certifikačního systému někteří 
výrobci otevřeli otázku certifikace jednoduchých zaří-
zení jako jiskrově bezpečných zařízení. Norma a princip 
jiskrové bezpečnosti jasně připouští zařadit do jiskrově 
bezpečného obvodu tzv. jednoduchá zařízení, což jsou 
pasivní prvky, jako například koncové spínače, jejichž 
zařazení nemůže nijak ovlivnit jiskrovou bezpečnost. 
Někteří výrobci požadují certifikaci, aby mohli vydávat 
prohlášení o shodě podle ATEX směrnice, někteří žádají 
zákaz a zrušení všech certifikátů ATEX pro jednoduchá 
zařízení, protože to považují za nekalou soutěž.

Směrnice 94/9/EC a tím i nařízení vlády NV 23/2003 
Sb. se v současné době nebude měnit, jedinou změnou je, 
že při uvedení nebezpečného výrobku na trh byla zvýšena 
hranice možné pokuty až na 50 miliónů korun (dříve 20 
miliónů). Evropská Unie pouze upřesňuje použití a výklad 
jednotlivých ustanovení směrnice a snaží se sjednotit pra-
vidla a zlepšit účinnost této směrnice. Proto jsou vydávány 
výklady směrnice – nové vydání v roce 2006 (anglické zně-
ní je možno obdržet na internetové adrese FTZÚ Ostrava 
– Radvanice) a rovněž byla vydána řada výkladových listů 
pro konkrétní zařízení – např. výdejní stojan y PHM, plyno-
vé turbíny, filtry apod.
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Prokazování shody v současné době má v sobě skryté 
jedno riziko pro výrobce a uživatele. Je to používání har-
monizovaných norem. Nařízení vlády obsahuje ustanovení, 
které říká, že výrobce má neustále přizpůsobovat výrobek 
nejnovějším poznatkům vědy a techniky, což „v překladu“ 
znamená, má sledovat požadavky v normách a neustále 
své výrobky přizpůsobovat těmto požadavkům.

V praxi to znamená, že když dojde ke zrušení nějaké 
normy, neměl by ji žádný výrobce dále používat pro vydá-
vání svých prohlášení o shodě. Tento požadavek je velmi 
aktuální v současné době, protože končí platnost celé řady 
norem (ČSN EN 50014, ČSN EN 50018, ČSN EN 50019, 
ČSN EN 50021). Pro informaci je v příloze uveden seznam 
rušených norem a norem, které je nahrazují.

 

Závěr

 
Z výše uvedených údajů je jasně vidět, že v oblasti 

nevýbušných elektrických zařízení dochází a v nejbližší době 
bude dále docházet k velmi rychlým změnám v normách, 
a to přináší velký úkol pro výrobce a revizní techniky, aby 
zvládli sledování, nakupování a studium stále nových norem 
a modifikaci výrobků, tak aby splňovaly platné normy.

Jako podpora pro tento úkol FTZÚ na svých 
internetových stránkách pravidelně udržuje seznam platných 
a připravovaných norem v oblasti ochrany proti výbuchu.

 
 

Náhrada základních norem pro nevýbušná elektr ická zař ízení

ČSN EN 50014:1998 Nevýbušná elektrická zařízení – Všeobecné požadavky (platnost do 1.3. 2007), pak nahrazena:
ČSN EN 60079-0:2007 Elektrická zařízení pro výbušnou plynnou atmosféru – Část 0: Všeobecné požadavky
ČSN EN 50015:1999 Nevýbušná elektrická zařízení – Olejový závěr „o“ (3. vydání) – nová norma se připravuje, vyjde 

1. pololetí 2008
ČSN EN 50016:2003 Nevýbušná elektrická zařízení – Závěr s vnitřním přetlakem „p“ (platnost do 1.6. 2007), pak 

nahrazena:
ČSN EN 60079-2:2005 Elektrická zařízení pro výbušnou plynnou atmosféru - Část 2: Závěr s vnitřním přetlakem „p“
ČSN EN 50017:1999 Nevýbušná elektrická zařízení – Pískový závěr „q“ (3. vydání) – nová norma se připravuje, vyjde 

1. pololetí 2008
ČSN EN 50018:2001 Nevýbušná elektrická zařízení – Pevný závěr „d“ (platnost do 1.3. 2007), pak nahrazena:
ČSN EN 60079-1:2007 Elektrická zařízení pro výbušnou plynnou atmosféru - Část 1: Pevný závěr „d“
ČSN EN 50019:2001 Nevýbušná elektrická zařízení – Zajištěné provedení „e“ (platnost do 1.7. 2006), pak nahrazena:
ČSN EN 60079-7:2007 Elektrická zařízení pro výbušnou plynnou atmosféru – Část 7: Zajištěné provedení „e“
ČSN EN 50020:2003 Nevýbušná elektrická zařízení – Jiskrová bezpečnost „i“ (3. vydání), (platnost do 1.10. 2009), 

pak nahrazena:
ČSN EN 60079-11:2007 Výbušné atmosféry – Část 11: Ochrana jiskrovou bezpečností „i“
ČSN EN 50021:2000 Nevýbušná elektrická zařízení s typem ochrany „n“ (platnost do 1.7. 2006), pak nahrazena:
ČSN EN 60079-15:2006 Elektrická zařízení pro výbušnou plynnou atmosféru – Část 15: Typ ochrany „n“
ČSN EN 50028:1994 Nevýbušná elektrická zařízení – Zalití zalévací hmotou „m“ (platnost do 1.4. 2007), pak nahrazena:
ČSN EN 60079-18:2005 Elektrická zařízení pro výbušnou plynnou atmosféru – Část 18: Konstrukce, zkoušení a označování 

elektrických zařízení s typem ochrany zalití zalévací hmotou „m“
ČSN EN 50039:1993 Nevýbušná elektrická zařízení – Jiskrově bezpečné elektrické systémy (platnost do 1.12.2006), 

pak nahrazena:
ČSN EN 60079-25:2004 Elektrická zařízení pro výbušnou plynnou atmosféru – Část 25: Jiskrově bezpečné systémy
ČSN EN 50284:1999 Nevýbušná elektrická zařízení – Doplňkové požadavky pro zařízení skupiny II, kategorie 1G 

(platnost do 1.4. 2007), pak nahrazena:
ČSN EN 60079-26:2007 Výbušné atmosféry – Část 26: Zařízení s úrovní ochrany (EPL) Ga
ČSN EN 50281-1-1:1999 Elektrická zařízení pro prostory s nebezpečím výbuchu hořlavých prachů. Část 1-1: Elektrická 

zařízení chráněná krytem – Konstrukce a zkoušení

ČSN EN 50281-1-2:1999 Elektrická zařízení pro prostory s nebezpečím výbuchu hořlavých prachů. Část 1-2: Elektrická 
zařízení chráněná krytem – Výběr , instalace a údržba

ČSN EN 50281-3:2003 Elektrická zařízení pro prostory s hořlavým prachem – Část 3: Zařazování prostorů, kde jsou 
nebo mohou být hořlavé prachy

Výše uvedené normy budou nahrazeny:
ČSN EN 61241-0:2007 Elektrická zařízení pro prostory s hořlavým prachem – Část 0: Všeobecné požadavky
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ČSN EN 61241-1:2005 Elektrická zařízení pro prostory s hořlavým prachem – Část 1: Ochrana závěrem „tD“
ČSN EN 61241-2:2007 Elektrická zařízení pro prostory s hořlavým prachem – Část 2: Ochrana závěrem s vnitřním
  přetlakem „pD“
ČSN EN 61241-10:2005 Elektrická zařízení pro prostory s hořlavým prachem – Část 10: Zařazování prostorů, kde jsou 

nebo mohou být hořlavé prachy
ČSN EN 61241-11:2007 Elektrická zařízení pro prostory s hořlavým prachem – Část 11: Jiskrová bezpečnost „iD“
ČSN EN 61241-14:2005 Elektrická zařízení pro prostory s hořlavým prachem – Část 14: Výběr a instalace
ČSN EN 61241-18:2005 Elektrická zařízení pro prostory s hořlavým prachem - Část 18: Ochrana zalitím zalévací hmotou „m“
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Článek je věnován problematice funkční bezpečnosti elektrických, elektronických a programovatelných 
elektronických systémů, jak ji definuje norma IEC (ČSN EN) 61508 [1]. Autor čerpal především ze [2] s cílem 
čtenáře stručně uvést do problematiky řešené touto normou a naznačit, jakým způsobem lze normu používat. 
Jak se řeší konkrétní příklad v praxi, bude ukázáno ve druhé části.

 

1.  Úvod

 
Systémy navrhované pro bezpečnostní účely nejsou žád-

nou novinkou. Již dlouho se používají jako součást ochran-
ných systémů v podmínkách průmyslové výroby tam, kde 
existuje nebezpečí újmy na zdraví či životech lidí nebo po-
škození životního prostředí. Tyto systémy a zařízení souvi-
sející s bezpečností, tzv. bezpečnostní, jsou nezávislé na 
běžném řídicím systému a v případě jeho nesprávné čin-
nosti udržují provoz v bezpečném stavu.

Do nedávné doby se bezpečnostní systémy navrhova-
ly podle praxe zavedené v příslušné firmě nebo v souladu 
s místními normami. Některé z potřebných přístrojů, jako 
např. bezpečnostní (shut-down) řídicí systémy, byly již s pří-
slušným certifikátem, ale u většiny provozních přístrojů 
tomu tak nebylo. Projektanti museli vystačit s přístroji, které 
jim byly k dispozici.

Situace se ale nyní začíná rychle měnit. Jednotný návod, 
jak navrhovat zařízení související s bezpečností, poskytu-
je výrobcům i uživatelům všeobecně uznávaná norma IEC 
(ČSN EN) 61508 Functional safety of electrical/electronic/
programmable electronic safety-related systems [1].

Dosažený pokrok přináší uživatelům mnoho výhod, 

z nichž asi nejvýznamnější je možnost přistupovat k bez-
pečnostním systémům exaktněji – podstatu rizika lze totiž 
určenými metodami kvantifikovat a navrhnout odpovídající 
ochranný systém. Pokud jsou ochranné systémy navrženy 
v souladu s uznávanými normami, lze jasně prokázat jejich 
vhodnost. Ubude případů, kdy je ochranný systém nedo-
statečný nebo naopak předimenzovaný, a v mnoha přípa-
dech se odpovídajícího řešení dosáhne s menšími náklady.

Dodavatelé automatizační techniky nyní nabízejí také 
výrobky certifikované podle IEC (ČSN EN) 61508 pro po-
užití v bezpečnostních systémech. Údaje uváděné u těch-
to výrobků umožňují jejich začlenění do bezpečnostních 
systémů, přičemž výsledné systémy splňují požadavky na 
úroveň bezpečnosti podle normy.

Cílem článku není do detailu popsat normu IEC (ČSN 
EN) 61508. To pro její rozsah v článku ani není možné. 
Záměrem je informovat o současném přístupu k proble-
matice bezpečnosti provozu automatizovaných systémů 
a o způsobu jeho uplatnění v průmyslové praxi. Protože 
normy IEC 61508 (vydaná v roce 1998), EN 61508 (2001) 
a ČSN EN (září 2002) jsou identické, je dále v tomto článku 
používáno souhrnné stručné označení IEC 61508.

 
 

2.  Funkční  bezpečnost   
  
2.1 Hlediska bezpečnosti

 
Ve [3] jsou rozlišeny stránky bezpečnosti systému. První 

je tzv. primární bezpečnost, zabývající se takovými riziky, 
jako jsou elektrické šoky a spáleniny bezprostředně zapří-
činěné hardwarem. Druhá je funkční bezpečnost, která za-
hrnuje bezpečnost řízeného zařízení (EUC – viz dále). Úro-
veň funkční bezpečnosti závisí na opatřeních zvedených 
s cílem zmenšit riziko, a tudíž záleží i na správné činnos-
ti těchto opatření. Třetí stránkou je nepřímá bezpečnost, 

zahrnující nepřímé důsledky nesprávné činnosti systému, 
jako např. poskytování nesprávných údajů.

Norma IEC 61508 se zabývá druhým z aspektů, defino-
vaných ve [3], tj. funkční bezpečností. Jak je ovšem uve-
deno v její části 3.3, jsou její principy obecně použitelné, 
a jestliže se organizace rozhodne normu používat, bylo by 
škoda omezovat se v otázce bezpečnosti pouze na bezpeč-
nost funkční.  

 
 

2 .2 Přehled pojmů
 
Pojmy a jejich definice uvedené v názvosloví připoje-

ném v samostatném rámečku na konci článku jsou citací 
z normy ČSN EN 61508, část 4. Uvedeny jsou jen pojmy 

nejdůležitější z pohledu čtenáře tohoto článku (popř. s vy-
světlivkami autora uvedenými v hranatých závorkách).

 

ÚVOD DO FUNKČNÍ BEZPEČNOSTI: 
NORMA ČSN EN 61508

Ing . Jaromír Uher, D-Ex Instruments, spol . s r .o .
Ing . Karel Suchý, časopis Automa
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3.  Norma IEC 61508  
 

 
3 .1 Zdroje normy

 
V osmdesátých letech dvacátého století se na první mís-

to zájmu konstruktérů řídicích systémů dostal software. 
Pro lehkost, s jakou ho lze rychle vytvářet, levně kopírovat 
a snadno přizpůsobovat novým potřebám, se stal oblíbe-
nějším než čistě hardwarová řešení. Stále častěji se začal 
objevovat také v oblastech souvisejících s bezpečností. 
Současně se ale o správnosti takového řešení začalo pochy-
bovat. Zjistilo se, že je téměř nemožné dostatečně doko-
nale ověřit, zda software odpovídá specifikaci, nehledě na 
známé obtíže spojené s tím, správnou specifikaci požadav-
ků na software vůbec získat. V té době bylo programování 
spíše uměním než projektováním a projektování související 
s bezpečností bylo mezi softwarovými odborníky vůbec 
neznámé. Navíc, protože se k bezpečnosti nepřistupovalo 
z hlediska její podstaty, se implicitně předpokládalo, že po-
kud výrobek pracuje spolehlivě, je bezpečný. Spolehlivost 
a bezpečnost ovšem nejsou synonyma. S růstem velikos-
ti a složitosti systému navíc nabývají na významu otázky 
typu, jak prokázat bezpečnost systému a jak jej bezpečně 
naprogramovat.

Otázky a pochybnosti se neomezovaly jenom na soft-
ware. I hardware se stával stále složitějším, a nebylo snadné 
ověřovat, zda je v pořádku.

Uvedené skutečnosti vedly mezinárodní elektrotechnic-
kou komisi (International Electrotechnical Commission – 
IEC) k vypracování dvou studií, které se věnovaly moderním 
programovatelným elektronickým systémům souvisejícím 

s bezpečností. Jedna byla zaměřena na hardware, druhá na 
software. Cílem těchto studií bylo položit základy normy, kte-
rá by dala konstruktérům návod, jak postupovat při průkazu 
bezpečnosti jimi navrhovaných systémů.

Začátkem devadesátých let byly tyto studie spojeny a v ro-
ce 1995 vznikl návrh normy IEC 1508, reprezentující přístup 
k funkční bezpečnosti. Namísto postupu založeného na ná-
vrhu a realizaci co možná nejlepšího systému a následném 
obhájení jeho bezpečnosti volal návrh normy po přístupu 
založeném na výpočtu rizika, kdy kroky související s bezpeč-
ností vycházejí z rizika, které systém představuje pro své oko-
lí. Jestliže je možné dobrat se podstaty rizika a určit, které 
rizikové faktory je třeba omezit, lze stanovit požadavky na 
bezpečnost (bezpečnostní požadavky) vedoucí k efektivní-
mu zmenšení rizika. Oddělením požadavků na bezpečnost 
od požadavků na funkční schopnosti zařízení se dosáhne je-
jich podstatného zjednodušení a lepší přehlednosti. Lze lépe 
prokázat, že opatření uskutečňovaná s cílem zmenšit riziko 
odpovídají jeho zjištěné úrovni.

V návaznosti na uvedený návrh vznikla norma IEC 61508.
Norma IEC 61508 je obecným dokumentem určeným pro 

všechna odvětví průmyslu. Má sedm dílů a asi 400 stran. Může 
být výhodně použita jako základ k napsání speciálně členě-
ných (podle oborů a oblastí použití) norem, ale může být také 
v současné podobě používána tam, kde specifické normy ne-
existují. Principy normy IEC 61508 lze chápat jako správnou 
metodu řízení zaměřeného na funkční bezpečnost.

 
 

 
3 .2 Fyzická podoba normy

 
Jak již bylo uvedeno, skládá se norma IEC 61508 ze sed-

mi dílů. První čtyři jsou „normativní“, tj. povinné, další tři 
jsou informativní (poskytují doplňkové informace a návod, 
jak používat první čtyři díly).

Ve variantě ČSN EN 61508 mají všechny společný název 
Funkční bezpečnost elektrických/elektronických/programo-
vatelných elektronických systémů souvisejících s bezpečnos-
tí (E/E/PE) s dalším členěním na:

– Část 1: Všeobecné požadavky

– Část 2: Požadavky na elektrické/elektronické/programo-
vatelné elektronické systémy související s bezpečností

– Část 3: Požadavky na software
– Část 4: Definice a zkratky
– Část 5: Příklady metod určování úrovní integrity 

bezpečnosti
– Část 6: Metodické pokyny pro použití IEC 61508-2 a IEC 

61508-3
– Část 7: Přehled technik a opatření

 
 

 
3 .3 Oblast  působnosti  normy

 
Ačkoliv se norma IEC 61508 omezuje na bezpečnost-

ní prvky závislé na hardwaru a softwaru E/E/PE systémů, 
její zásady jsou obecné a tvoří základ bezpečnosti i ji-
ných systémů.  
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3 .4 Zdůvodnění  normy

 
Norma IEC 61508 vychází z modelu ukázaného na obr. 

1. Na něm je řízené zařízení (EUC), které spolu se svým 
řídicím systémem vytváří určité hodnoty (např. vyrábí elek-
třinu, ovládá železniční signalizaci), ale které je současně 
zdrojem nebezpečí pro své okolí.

 

Obr. 1. Riziko a bezpečnostní funkce k jeho zmenšení  
 (zdroj [2])

systém 
řízení

bezpečnostní 
funkce

EUC

ochranný 
systém

hodnoty
+ 

rizika

bezpečnostní funkce

 

Norma vyžaduje, aby každé riziko spojené s EUC nebo 
jeho řídicím systémem bylo identifikováno, definováno 
a oceněno co do přijatelnosti. Každé riziko, které je shle-
dáno nepřijatelným, je třeba zmenšit, jak ukazuje obr. 2. 
Potřeba zmenšit riziko může vést ke změně uspořádání 
EUC nebo jeho řídicího systému. Pak se ale lze dostat až 
do bodu, kdy další změny jsou už neekonomické, nebo 
nelze riziko stanovit. Pokud se zbytkové riziko jeví stále 
jako nepřijatelné, je nutné buď vytvořit v řídicím systému 
bezpečnostní funkce, nebo zařízení doplnit jedním nebo 
několika ochrannými za řízeními (obr. 1). Principiálně se 
doporučuje oddělit ochranný systém od systému řídicího.

Model podle obr. 1, který vychází z oblasti kontinuálních 
průmyslových procesů, nemusí při posuzování bezpečnos-
ti jiných moderních systémů (např. informačních, jako je 
lékařská databanka) vyhovovat. Ačkoliv se norma na tyto 
oblasti neodkazuje, lze její principy použít i zde.

Z obr. 2 je patrné, že zmenšení rizika, kterého je třeba 
dosáhnout, je dáno rozdílem mezi rizikem, jehož zdrojem 
je EUC (se svým řídicím systémem), a rizikem, o kterém se 
lze domnívat, že je za určitých okolností přípustné. Zmen-
šení rizika se dosahuje prostřednictvím bezpečnostních 
funkcí, které musí být založeny na poznání rizika. Úroveň 

rizika je však vždy jen přibližná, a potřebné zmenšení rizika 
nelze nikdy přesně určit. Na obr. 2 je ukázáno, že dosažené 
zmenšení rizika se může lišit od předpokládaného nutného 
zmenšení (v tomto případě je větší) a že zbytkové riziko 
není stejné jako přípustné riziko, ani se nerovná nule.

K vytvoření bezpečnostních funkcí, které ztělesňují hlav-
ní principy normy, je třeba uskutečnit tyto kroky:

– identifikovat a analyzovat všechna rizika spjatá s EUC
– určit pro každé identifikované riziko jeho přípustnou  

úroveň (přípustné riziko)
– určit pro každé nepřípustné riziko jeho potřebné 

zmenšení
– stanovit pro každé zmenšení rizika požadavky na 

bezpečnost včetně jejich úrovně integrity bezpečnos-
ti (SIL)

– vytvořit bezpečnostní funkce nutné ke splnění poža-
davků na bezpečnost

– realizovat bezpečnostní funkce
– schválit bezpečnostní funkce.
 

Obr. 2. Nutné zmenšení rizika a prostředky k jeho
 dosažení (zdroj [2])
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Ačkoliv je norma IECX 6501 formálně určena pro E/E/PE 
systémy související s bezpečností, poukazuje také na to, že 
bezpečnostní funkce mohou být vytvořeny i jinými technic-
kými způsoby (hydraulické systémy) a popř. také externími  
opatřeními (postupem práce), jak naznačuje i obr. 2.

 
 

 
3.5 Životní  cyklus bezpečnosti i

 
Norma IEC 61508 vychází z pojmu celkový životní cyk-

lus bezpečnosti (obr. 3), který nejenom nabízí model jed-
notlivých stupňů řízení bezpečnosti během doby života 
systému, ale současně také představuje strukturu, na které 

je norma založena. Technické požadavky se tedy stanovují 
v pořadí určeném jednotlivými fázemi celkového životního 
cyklu bezpečnosti systému.
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Obr. 3. Celkový životní cyklus bezpečnosti (zdroj [2]; 
 viz také ČSN EN 61508, str. 19)
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Základem konceptu celkového životního cyklu bezpeč-
nosti je pojetí funkční bezpečnosti jako nezávislé na spo-
lehlivosti. Odmítá tedy názor, že „provozně spolehlivý“ 

automaticky znamená „funkčně bezpečný“. Formulováním 
samostatných požadavků na bezpečnost umožňuje po-
soudit bezpečnost nezávisle na funkčních schopnostech 
a poskytuje větší důvěru v bezpečnost za normálního i po-
ruchového stavu EUC či jeho řídicího systému. Paradoxem 
ovšem je, že bezpečnostní aktivity nelze vytrhnout z cel-
kového kontextu, ale je třeba je posuzovat v souvislosti 
s ostatními částmi technologického zařízení, a to v celém 
jeho životním cyklu.

V celkovém životním cyklu bezpečnosti podle obr. 3 
představují fáze 1 a 2 potřebu poznat EUC a jeho systém ří-
zení z pohledu rizika. Ve fázi 3 se určují úrovně rizika a ana-
lyzuje se jejich přípustnost. Ve fázi 4 se stanovují požadav-
ky na bezpečnost zajišťující potřebné zmenšení rizika. Ty 
jsou ve fázi 5 převedeny do konkrétní podoby a přiřazeny 
jednotlivým systémům k vyprojektování ve fázích 6, 7 a 8 
a realizaci ve fázích 9, 10 a 11. Instalace, uvádění do provo-
zu, potvrzení bezpečnosti, provoz a údržba jsou fáze 12 13 
a 14. Fáze 15 a 16 zahrnují případné pozdější modifikace 
a ukončení provozu bezpečnostního systému.

Celkový životní cyklus bezpečnosti zahrnuje nejenom vý-
voj systému, ale i jeho dílčí životní cykly, jak je představují fáze 
1 až 16. Současně je ale daný model, tak jak jiné modely, jen 
určitým přiblížením. Jednotlivé fáze jsou pojaty jako samostat-
né a chybí přechody mezi nimi. Při pohledu např. na fázi 15 
– celková modifikace a zdokonalování – model jednoznačně 
neříká, co je třeba udělat před tím, než se přistoupí k vlastním 
úpravám (např. analýzu rizika, specifikaci potřebných úprav, 
novou validaci apod. Model podle IEC 61508 v žádném pří-
padě nemůže nahradit kvalitní projektování a řízení, ale může 
vhodně posloužit jako podpůrná pomůcka.

 
 

3 .6 Riziko,  jeho analýza a zmenšení
 
Základním principem normy IEC/ČSN EN 61508 je vyvá-

ženost mezi opatřením zajišťujícími bezpečnost a rizikem 
spojeným s EUC a jeho řídicím systémem. K tomu musí být 
ve fázi 3 životního cyklu bezpečnosti vykonána důkladná 
analýza rizika podle článku 7.4 část 1, 2 a 3 normy.

Analýza rizika se podle normy skládá z tří kroků. Jsou to:
– určení nebezpečí
– analýza nebezpečí
– ocenění rizika
V části 5 normy jsou jednotlivé kroky ilustrovány na 

příkladech.
Určení nebezpečí spočívá v identifikaci pokud možno 

všech potenciálních zdrojů nebezpečí. Pro jednoduché 
systémy, které jsou už určitou dobu v provozu, postačují 
metody jako brainstorming nebo využití kontrolního se-
znamu. Pro nové a rozsáhlé systémy je zapotřebí týmová 
spolupráce. Řízený systém (EUC) a jeho systém řízení mo-
hou být zdrojem mnoha nebezpečí; snahou tedy musí být 
odhalit jich co nejvíce. Riziko způsobené neidentifikova-
ným nebezpečím nelze analyzovat, a tudíž ani zmenšovat. 
Norma poukazuje na to, že určovat nebezpečí pouze pro 

zařízení v režimu normálního provozu nestačí. V úvahu je 
třeba brát i poruchy vyvolané „rozumně předvídatelnou“ 
nesprávnou obsluhou, a to už vyžaduje zkušený a dobře 
vedený řešitelský tým.

Analýza nebezpečí je studií řetězce příčin a následků 
mezi rozpoznaným nebezpečím a následnými nehodami. 
Cílem analýzy je určit příčiny a následky tak, aby z kaž-
dého možného nebezpečí mohly být odvozeny příslušné 
následky. Analýza může být kvantitativní nebo kvalitativní. 
U kvantitativní analýzy je určována pravděpodobnost udá-
lostí jako numerická hodnota jejich následků. Riziko je pak 
vypočítáno vzájemným vynásobením. Ale přijatelná je také 
kvalitativní analýza (což je usnadněno normativní defini-
cí rizika jako kombinace pravděpodobnosti a následku). 
Různé kvalitativní metody analýzy využívající např. matice 
nebo grafy jsou uvedeny v části 5 normy.

V případě jednoduchého hardwaru, již dříve používa-
ného ve stejných podmínkách jako v uvažované bezpeč-
nostní úloze, lze určit pravděpodobnost vzniku události 
typu např. poruchy přístroje z minulých údajů. Podobně je 
možné numericky vyjádřit i příslušné následky, jako např. 
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počet ztracených životů či finanční hodnotu způsobe-
ných ztrát. V případě softwaru musí být použity kvalita-
tivní metody, protože softwarové chyby nejsou náhodné, 
ale systematické.

Ve třetím kroku analýzy rizika – ocenění rizika – se 
porovnávají hodnoty rizika zjištěné při analýze nebezpe-
čí s přípustnou hodnotou rizika. Zjišťuje se, je-li zjištěná 
hodnota rizika menší než přípustná, a není-li, o kolik je 

třeba riziko zmenšit. V této fázi je nevyhnutelná značná 
dávka subjektivity, a to minimálně při stanovování hodno-
ty přípustného rizika. Je třeba poznamenat, že přípustné 
úrovně rizika mohou být různé pro různá EUC a jejich 
systémy řízení. Záleží nejen na úrovni rizika, ale i na po-
měru přínosů plynoucích z přijetí rizika na jedné a jeho 
zmenšení na druhé straně. Téma přípustného rizika je 
probíráno v části 5 normy.

 
 

3 .7 Požadavky na bezpečnost  a  bezpečnostní  funkce
 
Požadavky na bezpečnost jsou požadavky určené s cí-

lem zmenšit úroveň rizika. Stejně jako jiné požadavky mo-
hou být nejprve stanoveny všeobecně jako potřeba zmen-
šení daného rizika a potom rozpracovány do podrobností. 
Souhrn požadavků na bezpečnost pro identifikovaná rizika 
tvoří specifikaci požadavků na bezpečnost.

Požadavky na bezpečnost jsou ve fázi projektování pře-
vedeny na bezpečnostní funkce. Ty jsou implementovány 
do bezpečnostního systému, který, jak je patrné z obr. 2, 
nemusí být nutně téže technické povahy jako řídicí systém 
(např. brzdový systém může být hydraulický). Požadavky 

na bezpečnost mohou být splněny kombinací bezpečnost-
ních funkcí, které mohou být implementovány do systémů 
založených na různých metodách (např. systémy založené 
na softwaru spolu s řídicími postupy, kontrolními seznamy 
a schvalovacími postupy).

Tam, kde jsou bezpečnostní funkce implementovány 
v podobě softwaru, je nutná hardwarová základna obsa-
hující počítačový systém. Na ten jsou kladeny stejné poža-
davky jako na software. Norma umožňuje využívat několik 
bezpečnostních funkcí založených na softwaru pracujícím 
na téže hardwarové základně.

 
 

3.8 Úrovně integrit y  bezpečnosti
 
K vykonávání důležité práce jsou nutné spolehlivé pra-

covní prostředky. A čím důležitější ta práce je, tím spoleh-
livější by měly být prostředky. V případě bezpečnostních 
systémů je prací myšleno zajištění bezpečnosti. Čím větší 
význam má bezpečnost systému, tím menší musí být čet-
nost výskytu nebezpečných poruch. Mírou četnosti výsky-
tu nebezpečných poruch je integrita bezpečnosti systému 
definovaná v části 4 normy IEC/ČSN EN 61508 jako prav-
děpodobnost, že bezpečnostní systém bude uspokojivě pl-
nit požadované bezpečnostní funkce za daných podmínek 
během stanovené doby.

Jestliže by bylo vždy možné vyjádřit četnost výskytu ne-
bezpečných poruch numericky, nebylo by nutné zavádět 
pojem úrovně integrity bezpečnosti (SIL), protože SIL jsou 
kategorie a kategorie jsou zbytečné, jsou-li k dispozici přesné 
hodnoty. V normě je SIL definována jako diskrétní hodnota 
(jedna ze čtyř možných – SIL 1 až SIL 4) pro stanovení poža-
davků na integritu bezpečnosti bezpečnostních funkcí přiřaze-
ných E/E/PE systémům souvisejícím s bezpečností, kde SIL 4 
znamená nejvyšší a SIL 1 nejnižší úroveň integrity bezpečnosti. 
Kategorie SIL tedy reprezentuje výslednou pravděpodob-
nost výskytu nebezpečné poruchy definované bezpečnostní 
funkce. Původně byla určena pro použití v těch případech 
kvalitativní analýza nebezpečí, kde numerická hodnota rizika 
nebyla k dispozici, jako je tomu např. u softwaru.

Norma požaduje, aby při definování požadavků na bez-
pečnost byly k dispozici dva typy součástí: funkční kom-
ponenty a součásti se stanovenou úrovní integrity bezpeč-
nosti. Z obr. 2 je patrné, že požadavky na bezpečnost vy-

cházejí z potřeby zmenšit riziko. Obecně řečeno, je třeba 
zmenšit riziko selhání funkční součásti. Součást s určenou 
úrovní integrity bezpečnosti má určitou SIL (1 až 4), váza-
nou na požadované zmenšení rizika. Jak už bylo řečeno, 
čím důležitější je úkol, tím spolehlivější musí být systém. 
V tomto případě tedy čím více je třeba zmenšit riziko, tím 
větší požadavky jsou kladeny na systém, který riziko zmen-
šuje – tedy na jeho SIL.

Norma přiřazuje k SIL pravděpodobnost výskytu nebez-
pečných chyb ve dvou tabulkách. Z nich jedna platí pro 
systémy činné nepřetržitě (norma ČSN EN 61508 zavádí 
termín „systém s vysokým, popř. trvalým vyžádáním“ (tab. 
1) a druhá pro systémy pracující na základě jednotlivého 
podání; tzv. on-demand systems nebo low-demand systems; 
podle ČSN EN 61508 „systémy s nízkým vyžádáním“ tab. 
2. Podle normy je od systémů pracujících na vyžádání po-
žadována činnost méně často než jednou za rok. Tím j dán 
rozdíl mezi hodnotami v obou tabulkách, který je 1 . 104 
(rok má asi 10 000 hodin). Za předpokladu výskytu jedno-
ho požadavku na činnost za rok znamená požadavek SIL 4 
u systému pracujícího na vyžádání maximálně jednu poru-
chu za deset tisíc let.

Jak je uvedeno v definici, je účelem kategorií SIL zadat 
úkoly konstruktérům. V případě jednoduchého elektrome-
chanického hardwaru lze prokázat dosažení určité katego-
rie SIL použitím údajů o četnosti poruch. Pro složité systé-
my a v případě softwaru, kde poruchy nejsou náhodné, ale 
systematické, nelze SIL tímto způsobem prokázat. Potom 
SIL vyjadřuje tvrdost uplatněnou ve fázi vývoje produktu.   
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Jinými slovy, protože nelze spolehlivě prokázat četnost 
nebezpečných poruch produktu, je nutné obrátit pozornost 
do procesu jeho vývoje. V tomto případě vyžaduje SIL 1 zá-
kladní znalosti projektování a dodržování zásad řízení jakos-

ti jako např. ISO 9000. Vyšší SIL následně vyžaduje, aby byl 
tento základní požadavek zpřísněn. Požadavky na hardware 
a software jsou uvedeny v části 2, popř. části 3 normy.

 
 

3 .9 Rozbor bezpečnosti
 
Protože neexistuje nulové riziko, nelze dosáhnout abso-

lutní bezpečnosti. A protože není možné prokázat absolut-
ní bezpečnost systému, nezbývá než se vynasnažit zvýšit 
důvěru v něj na úroveň odpovídající daným možnostem. 
Nárůstu důvěry se dosáhne tehdy, je-li věrohodně prokázá-
no, čeho se dosáhlo. Bezpečnostní inženýrství má tedy dva 
úkoly: dosáhnout bezpečnosti a prokázat, že jí bylo dosa-

ženo. Ten, kdo prohlásil systém za dostatečně bezpečný, 
musí také dokázat, že jeho prohlášení je platné.

Prohlášení o tom, že systém je bezpečný, musí být schvá-
leno nezávislou znaleckou strukturou, přičemž norma stano-
ví tři úrovně nezávislosti: nezávislá osoba, nezávislé odděle-
ní a nezávislá organizace. Požadovaná úroveň závisí na SIL 
hodnoceného systému a dalších konkrétních okolnostech.  

 
3.10 Lidský činitel

 
Lidský činitel je obecný pojem zahrnující vše, co se 

ve vztahu k EUC a jeho řídicímu systému týká člověka. 
Pokrývá ergonomické aspekty systému, obsluhu systému 
a někdy i vedení (management).

Říká se, že většina nehod je zaviněna alespoň z části člo-
věkem. Proto je účelné brát při určování a při analýze rizika 
lidský činitel v úvahu. To se mnohdy neděje, a to ze dvou 
důvodů: za prvé se analýzy rizika tradičně zaměřují jen na 
poruchy zařízení a za druhé nejsou projektanti dostatečně 
obeznámeni se způsoby hodnocení spolehlivosti lidské čin-
nosti. Má-li se tento stav změnit, měla by norma věnovaná 

funkční bezpečnosti poskytnout návod, jak do analýzy rizi-
ka zahrnovat lidský činitel. A to se zatím nestalo.

Ačkoliv se IEC 61508 zmiňuje o lidském činiteli a dopo-
ručuje brát ho v úvahu, nenabízí žádný návod k tomu, co, 
jak nebo kdy v tomto směru udělat.

Ve světle moderního pojetí spolehlivosti lidské činnosti 
nemůže uspět argument, že nehody způsobené člověkem 
jsou zcela nepředvídatelné. Na to se ve zpětných analýzách 
rizika uskutečňovaných v souvislosti s vyšetřováním nehod 
otázka opomenutí lidského faktoru objevuje příliš často.

 
 

4.  Př ípustnost  r iz ika

 
Jednotlivci i organizace se často musejí rozhodovat, jaké 

riziko je ještě přijatelné, a jaké je třeba odmítnout. Riziko 
je odmítáno z důvodů jako konzervatismus, strach a zod-
povědný přístup k nebezpečí ohrožujícímu nás samotné či 
druhé osoby apod. Naopak riziko je akceptováno pro mož-
nou odměnu, která může mít formu zisku, potěšení nebo 
uspokojení dobrodružné povahy.

Riziko, které není odmítnuto okamžitě, se automaticky 

nestává bezpodmínečně přijatým nebo daným. Může být 
přijato později, jestliže vzroste odměna. Nebo se bude 
muset zmenšit, aby bylo poté přijato. Člověk, který chce 
přejít přes křižovatku, nepřemýšlí, zda přejít nebo ne. Čeká, 
až se riziko spojené s přechodem zmenší buď v důsledku 
poklesu intenzity provozu, nebo změnou světla na sema-
foru. Stejně tak nelze jednoduše přijmout nebo odmítnout 
projekt výrobní jednotky: ten může být přijat třeba za pod-  

Tab. 1. Vztah SIL a pravděpodobnosti výskytu nebezpečné 
poruchy za hodinu jeho chodu u systémů s trvalou činností 
(kategorie „s vysokým, popř. trvalým vyžádáním“ podle 
ČSN EN 61508)

Tab. 2. Vztah SIL a pravděpodobnosti výskytu nebezpečné 
poruchy u systémů činných na vyžádání (kategorie 
„s nízkým vyžádáním podle ČSN EN 91508)

SIL Pravděpodobnost výskytu poruchy 
za hodinu provozu

4 ≥10 –9  až <10 –8

3 ≥10 –8  až <10 –7

2 ≥10 –7  až <10 –6

1 ≥10 –6  až <10 –5

SIL Střední pravděpodobnost výskytu 
poruchy při vyžádání funkce

4 ≥10 –5  až <10 –4

3 ≥10 –4  až <10 –3

2 ≥10 –3  až <10 –2

1 ≥10 –2  až <10 –1
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že v některých jejích částech bude použit systém navr-
žený s ohledem na bezpečnost.

Je třeba dodat, že riziko, které je pro někoho přijatel-
né, je pro druhého nepřijatelné. Například chodci různě 
přijímají úroveň rizika přechodu přes křižovatku, jeden 
obchodník může přistupovat k riziku obchodní transakce 
jinak než druhý obchodník. To je tedy subjektivita v pří-
stupu k riziku. Podobně ovlivňují přístup k riziku, stejně 
jako ocenění rizika, etické a morální hodnoty. Například 
přestože pravděpodobnost a následky nehody jsou shodně 
posuzovány všemi zúčastněnými stranami, někteří lidé jsou 
ochotni riziko přijmout, a jiní je odmítají (např. z důvodu 
ochrany životního prostředí).

Zákon ve Velké Británii např. vyžaduje, aby bylo rizi-
ko omezeno na rozumně dosažitelnou úroveň. Britský 
Úřad pro zdraví a bezpečnost (Health and Safety Execu-
tive – HSE) představil v této souvislosti metodický princip, 
jak omezení realizovat – tzv. ALARP (As Low As Reaso-
nably Practicable). Slovu practicable (proveditelné) byla 
záměrně dána přednost před practical (praktický), neboť 
to druhé by mohlo být vnímáno ve významu potlačit riziko 
„v maximální možné“ míře. Záměrem ale je, aby byla brá-
na v úvahu i ekonomická stránka věci, tj. náklady, které si 
případné zmenšení rizika vyžádá. Metodika ALARP ovšem 
současně ukládá projektantovi povinnost určit zbytkové 
riziko spolu s důkazem, že riziko již dále nelze rozumným 
způsobem zmenšit.

Princip ALARP se poprvé objevil v dokumentech HSE 
týkajících se přípustnosti rizika v jaderných elektrárnách 
v roce 1988. Z jaderného průmyslu se jeho používání roz-
šířilo i do jiných průmyslových odvětví.

Jak je ukázáno na obr. 4, vymezuje ALARP pro riziko tři 
oblasti (kategorie). Pokud je riziko v nepřípustné oblasti, 
nemůže být výrobní jednotka přinášející s sebou dané ne-
bezpečí provozována. Riziko se musí nejprve zmenšit, a to 
minimálně do přípustné oblasti (ALARP). V nejníže polo-
žené, tj. všeobecně přijatelné oblasti je riziko považováno 
za bezvýznamné a za přijatelné bez dalšího omezování. Je 
však třeba kontrolovat, zda setrvává na stejné úrovni. V pří-
pustné oblasti (ALARP) není riziko ani automaticky přija-
telné, ani automaticky nepřípustné. Může být přijato nebo 
odmítnuto podle nákladů na jeho zmenšení nebo výhod, 
které jeho zanedbání přinese.

 

Obr. 4. Model ALARP
 (zdroj [2]; viz také ČSN EN 61508-5, str. 19)

zanedbatelné riziko

nepřípustná oblast

riziko se přijme 
pouze za cenu 

určitého přínosu

přípustná oblast 
(ALARP)

přípustné pouze v případě, 
je-li další zmenšení rizika 
technicky neproveditelné 

nebo jsou-li náklady na 
jeho zmenšení ve velkém 
nepoměru k dosaženému 

zlepšení

všeobecně 
přijatelná oblast

kromě mimořádných 
okolností nelze riziko 

zdůvodnit

je nutné zajistit, aby dané 
riziko zůstalo na stejné 

úrovnidůkaz podle ALARP není nutný

Hranice mezi oblastí ALARP a oblastí všeobecné přija-
telnosti může být označována jako bezpečná úroveň, což 
ale v žádném případě neznamená nulové riziko. Podobně 
hranici zóny ALARP s nepřípustnou oblastí lze označit jako 
nebezpečnou, ale neznamená neodvratnou katastrofu 
nebo maximální riziko.

Ve svém přístupu rozlišuje HSE přípustné od přijatelné-
ho. „Přijatelné“ podle něj znamená ochotu žít s rizikem za 
účelem získání určitého prospěchu a současně očekávat, 
že toto riziko nevzroste, anebo bude zmenšeno (v případě, 
že toto zmenšení bude možné realizovat).

Přípustné riziko není nutně označováno těmi, kteří je při-
jímají, jako přijatelné v případě, že chybí potenciální pro-
spěch. Ani by nemělo být přijímáno bezmyšlenkovitě. Nej-
prve by měla být prověřena jeho přiměřenost a úroveň.

V modelu ALARP na obr. 4 vyznačuje šířka trojúhelníku, 
že náklady na zmenšení rizika obecně se vzrůstajícím rizi-
kem rostou: čím větší je riziko, tím zpravidla musí být větší 
náklady na jeho zmenšení. Neznamená to však, že velké 
zmenšení rizika musí vždy nutně znamenat velké náklady. 
I s nevelkými náklady lze v mnoha případech dosáhnout 
podstatného zmenšení rizika.

 
5.  Využit í  normy IEC 61508

 
 

5.1.  Úvod
 
V tomto případě si ukážeme na příkladu ovládání zásob-

níku páry, jak lze aplikovat zásady normy ČSN EN 61508. 
Ukážeme si, jak lze zkombinovat přístroje, které mají certi-
fikát určité třídy SIL (Safety Integrity Level – Úroveň integri-
ty bezpečnosti) s přístroji, které takový certifikát nemají.

Tento příklad se zaměřuje pouze na tuto konkrétní 
aplikaci a nesnaží se o přesnou interpretaci normy ČSN 
EN 61508. Přesné úryvky normy ČSN EN 61508 jsou uve-
deny kurzívou.
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5 .2.  Funkce zař ízení

 
Na obr. 5 je schéma reaktoru (tlaková nádoba), ve kte-

rém se v týdenních cyklech vyrábí určitá látka. Uvnitř re-
aktoru se prostřednictvím řídicí smyčky tlaku, zakreslené 
v obrázku, vytvoří předepsaný tlak. Riziko tohoto techno-
logického procesu spočívá v tom, že řídicí obvody mohou 
selhat a tlak v reaktoru může překročit přípustnou hodno-
tu. Konečnou pojistkou chránící reaktor před nepřípustným 
vnitřním tlakem je bezpečnostní průtržná membrána, která 
se při určitém přetlaku protrhne a nechá obsah reaktoru 
uniknout do okolní atmosféry. Průtržná membrána je sice 
pokládána za zcela spolehlivou, její „zásah“ je však, z hle-
diska vlivu na životní prostředí a veřejné mínění, v každém 
případě nežádoucí. Přijatelná úroveň rizika je v daném pří-
padě 10 % pravděpodobnost úniku obsahu nádrže do at-
mosféry jednou za předpokládanou dobu života zařízení, 
která je deset let. Norma ČSN EN 61508 toto označuje jako 
přípustné riziko, neboť v daném případě není četnost vý-
skytu poruchy větší než jednou za 100 let neboli 10 milionů 
hodin (za předpokladu, že rok má asi 10 000 hodin).

Analýza řídicího systému a připojených zařízení uká-
zala, že během předpokládané doby života mohou selhat 
jednou za rok. Riziko řízeného zařízení (Equipment Under 

Control – EUC) je tedy jedna porucha za rok neboli za 
10 000 hodin.

Je tedy zřejmé, že je třeba použít bezpečnostní ochran-
ný systém, který omezí riziko EUC na přípustnou úroveň. 
Norma ČSN EN 61508 posuzuje bezpečnostní funkce 
rozdílně podle toho, jak často jsou aktivovány (norma de-
finuje tzv. režim vysokého nebo nízkého vyžádání). V da-
ném případě může být bezpečnostní funkce vyvolána 
asi jednou za rok. To ji řadí do kategorie funkcí činných 
na vyžádání (s nízkým vyžádáním podle ČSN EN 61508-
4 3.5.12). Požadovaná střední pravděpodobnost poru-
chy při vyžádání (požadavku na činnost – pozn. red.) 
ochranného systému souvisejícího s bezpečností se ozna-
čuje PFDavg (average Probability of Failure on Demand) 
a je rozdílem mezi rizikem EUC a přípustným rizikem. 
V daném případě platí:

PFDavg ≤ 1 · 10–6/10–4, tj. PFDavg ≤ 1 · 10–2

Podle ČSN EN 61508-1, tab. 2 (viz také tab. 2 v [1]), je 
tedy požadovaná úroveň integrity bezpečnosti ochranné-
ho (bezpečnostního) systému v kategorii SIL 2.  

 6 .  Bezpečnostní  systém
 

 
 

6 .1 Bezpečnostní  systém jako celek
 
Navržený bezpečnostní systém vypustí obsah reaktoru 

přes pojistný ventil do odpadní nádrže, odkud je později 
vyjmut a řízeně zlikvidován. Operaci nouzového vypuštění 
reaktoru řídí smyčka, naznačená v obr. 5 a podrobněji roz-
kreslená na obr. 6, při použití přístrojů a zařízení od firmy 
MTL Instruments Group plc [3]. Inteligentní převodník tla-
ku převádí tlak v nádrži na analogový signál 4 až 20 mA, 
vedený přes oddělovač MTL4041B-SR do dvou kompará-
torů MTL4403. Komparátory pracují v uspořádání tzv. je-
den ze dvou (symbolicky 1oo2). Znamená to, že funkce 

bezpečnostního systému je aktivována při sepnutí které-
hokoliv z nich. Pojistný ventil je ovládán přes oddělovač 
MTL4024-SR.

Na obr. 6 je elektrické schéma z obr. 5 popsáno z hle-
diska spolehlivosti (ČSN EN 61508, příloha B.2). Protože 
všechny zjištěné nebezpečné chyby vyústí v aktivaci bez-
pečnostního funkce, stačí se dále věnovat pouze skrytým 
nebezpečným chybám.

Následující odstavce pojednávají o funkční bezpečnosti 
jednotlivých prvků bezpečnostního systému.

 
 

6 .2 Převodník t laku
 

 

Převodník tlaku pro bezpečnostní účely by měl mít mi-
nimálně SIL 2 (takové převodníky s certifikátem podle IEC/
ČSN EN 61508 jsou již na trhu dostupné). Současně by měl 
být pokud možno od jiného výrobce než převodník tlaku 
použitý v řídicím obvodu, aby se omezila pravděpodob-
nost společné chyby. Není-li to možné, měly by převodníky 
pocházet alespoň z různých výrobních sérií.

U přístrojů uvedeného typu se hovoří o nebezpečné 
chybě většinou tehdy, odchýlí- li se vysílaný údaj o více než 

2 % od skutečné hodnoty měřené proměnné. Nezjištěná 
nebezpečná chyba je chyba, která způsobí chybný signál 
v rozsahu 3,8 až 21 mA. Je to proto, že takový falešný sig-
nál nelze odlišit od správného signálu. Četnost poruch pře-
vodníků konstruovaných speciálně pro bezpečnostní účely 
je většinou 4 · 10–4 poruchy za rok a četnost nezjistitelné 
nebezpečné poruchy 1 · 10–5 poruchy za rok. Je třeba si 
povšimnout, že ačkoliv četnost poruch převodníku znač-
ně překračuje požadavky stanovené pro SIL 2, uspořádá- 
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ní obvodu omezuje jeho použití pouze pro SIL 2, neboť 
v daném případě může být příčinou vzniku nebezpečné 
poruchy chyba i jediné komponenty (ČSN EN 61508-2-
7.4.3.1).

Pro další analýzu se předpokládá, že četnost výskytu po-
ruch použitého převodníku tlaku je právě 4 · 10–4 poruchy 
za rok a četnost výskytu nezjistitelné nebezpečné poruchy 
1 · 10–5 poruchy za rok, přičemž zmíněný převodník je 
vhodný pro použití v bezpečnostním systému se SIL 2.

Převodník musí být pravidelně ověřován. V ideálním pří-
padě tak, že se tlak v nádrži zvětší nad stanovený rozsah 
a kontroluje se, zda dojde k aktivaci bezpečnostního systé-
mu (jinak je pro tento případ vhodné připojit převodník 
přes takovou ventilovou soupravu, která umožní jeho ově-
řování bez nutnosti demontáže). Dostačující pro dosažení 
nutné hodnoty PFDavg je takováto zkouška převodníku vždy 
po roce. Není-li praktické uskutečňovat úplnou zkoušku,  

komparátor

komparátor

komparátor

řídicí 
systém

řízení

oddělovače 
napájení

oddělovač

bezpečnostní průtržná 
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tlaku

reaktor

pilotní ventil

okolní 
atmosféra

přívod tlakového 
vzduchu

pojistný ventil

odpadní 
nádrž

Obr. 5. Schéma reaktoru

lze pro zachování předepsané hodnoty PFDavg vykonat 
zkoušku zjednodušenou (ČSN EN 61508-6, příloha B.2.5).

 
6 .3 Oddělovač MTL 4041B-SR

 
Napájecí oddělovač MTL4041B-SR má certifikát pro 

použití v obvodech podle SIL 2. Jeho četnost výskytu ne-
bezpečných poruch je 1,2 · 10–4 poruchy za rok a četnost 
výskytu nezjistitelné nebezpečné poruchy 1,2 · 10–5 poru-

chy za rok. Struktura obvodu ale opět omezuje jeho použití 
pouze pro SIL 2. Stejně jako u převodníku tlaku předpoklá-
dá se i u tohoto oddělovače zkouška jedenkrát za rok.

 
 

6 .4 Komparátor y MTL4403 v uspořádání  1oo2
 
Komparátor MTL4403 nemá certifikát podle IEC/ČSN 

EN 61508. Vhodnost jeho použití je dána dosaženou čet-
ností výskytu poruch a redundantním zapojením 1oo2, kte-
ré významně zvětšuje výslednou spolehlivost.

Nejdříve se věnujme omezení SIL jako důsledku uspořá-
dání MTL4403 (ČSN EN 61508-2-7.4.3.1). Odolnost hard-
waru proti poruchám je u MTL4403 nulová, neboť chyba 
jedné součástky (např. slepený kontakt relé) může způso-
bit poruchu bezpečnostního systému. Protože nemohla 
být provedena analýza možných poruch a jejich následků, 
je MTL4403 dále považován za subsystém typu B podle 
ČSN EN 61508-2-7.4.3.1.3, tj. za subsystém, u kterého není 
dostatečně stanoven poruchový režim alespoň jedné z je-
ho složek, nebo nelze plně určit jeho chování při poruše, 
popř. nejsou k dispozici dostatečně spolehlivé údaje o po-
ruchách získané z provozu, které by podpořily tvrzení o in-
tenzitě zjištěných a nezjištěných nebezpečných poruch. 
Omezení SIL pro subsystémy typu B určuje ČSN EN 61508-
2 v tab. 2 v [1]. Při nulové odolnosti proti vadám hardwaru 
lze kategorii SIL 1 přidělit zařízení tehdy, je-li z celkového 
počtu možných poruch jeho hardwaru nejméně 60 % tzv. 
bezpečných, tj. takových, které vyústí v bezpečný stav (uka-
zatel Safety Failure Fraction – SFF). Bezpečný stav v daném 
případě znamená, že kontakt relé rozepne. Lze předpoklá-
dat, že větší počet poruch v zařízení způsobí rozepnutí vý-
stupního kontaktu, než že by kontakt zůstal sepnutý. Proto 
je možné s určitou hodnověrností konstatovat, že jednotli-
vý MTL4403 splňuje požadavky kategorie SIL 1.

Požadována je ovšem kategorie SIL 2. Pokud jsou dva 
komparátory MTL4403 zapojeny v uspořádání 1oo2, hod-
nota SFF se nezmění, ale odolnost proti vadám hardwaru 
má nyní hodnotu 1 (při poruše kteréhokoliv z komparáto-
rů MTL4403 zůstane zachována bezpečná funkce). Tím 
jsou splněny požadavky na strukturu podle SIL 2 (ČSN 
EN 61508-2-7.4.3.1.6).

Vypočítaná střední doba mezi poruchami (Mean Time 
Between Failures – MTBF) komparátoru MTL4403 je 
289 let při provozní teplotě 20 °C a 113 let při teplotě 60 
°C. Kontakt relé je rozepnutý, pokud není relé napájeno 
nebo dojde ke ztrátě napájení. V dané úloze je komparátor 
nastaven tak, aby kontakt jednoho relé rozepnul při pokle-
su signálu z převodníku tlaku pod 3,8 mA a druhý tehdy, 
když signál dosáhne hodnoty odpovídající maximálnímu 
přípustnému tlaku. Při MTBF rovné třinácti rokům je odpo-
vídající četnost chyb 8,8 · 10–3 chyby za rok. Předpokládá-li 
se hodnota SFF rovná 60 %, lze četnost výskytu nebezpeč-
ných nezjištěných chyb odhadnout na 3,5 · 10–3 chyby za 
rok pro jeden MTL4403 a na 1,2 · 10–5 chyby za rok pro 
uspořádání 1oo2.

Úplnou zkoušku správné reakce relé každého z MTL4403 
na proud z převodníku tlaku lze vykonat nepřímo. Časový 
interval mezi ověřeními může být v tomto případě stanoven 
na jeden rok.

Tím, že systém řízení jakosti výroby komparátorů 
MTL4403 odpovídá normě ISO 9001 a je jako takový cer-
tifikován nezávislým zkušebním ústavem, jsou splněny i po-
žadavky ČSN EN 61508.  
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6 .5 Oddělovač MTL4024-SR

Posudek bezpečnosti oddělovače MTL4024- -SR je doložen certifikátem. Za předpokladu, že nulový výstupní signál je 
bezpečný, nemůže žádná chyba způsobit nebezpečný stav. V certifikátu je doloženo, že tuto jednotku lze použít v bez-
pečnostních obvodech až do SIL 3.

 
 

6 .6 Systém ovládání  poj istné-
ho venti lu

Pneumatické ventily pro bezpeč-
nostní aplikace se vyrábějí již mnoho 
let, a pokud jsou pravidelně přestavo-
vány (z důvodu prevence uvíznutí), 
běžně vykazují četnosti nezjištěných 
nebezpečných chyb asi 1 · 10–3. Použij-
me tuto hodnotu v našem případě jako 
hodnotu četnosti výskytu chyby ovláda-
cího systému pojistného ventilu.

Spolehlivost ovládacích solenoido-
vých (pilotních) ventilů je velká. Větši-
na výrobců ji však charakterizuje mini-
málním počtem přestavení, který ventil 
vydrží (1 · 105 až 1 · 107). Tento údaj 
ovšem nemá žádný vztah k dané úlo-
ze. Minimálně jeden výrobce dodává 
jiskrově bezpečný ovládací ventil cer-
tifikovaný třetí stranou v kategorii SIL 
4. Použití ovládacího ventilu s takovou 
spolehlivostí zaručuje, že se dosáhne 
četnosti výskytu chyb 1 · 10–3 chyby za 
rok, požadované u pojistného ventilu, 
a to s velkou rezervou.

Ověření budiče solenoidu ventilu je 
součástí pravidelné zkoušky bezpeč-
nostního systému, popsané v následující 
kapitole.

 
 

7.  Zkouška bezpečnostního systému

Daný bezpečnostní systém lze rela-
tivně snadno ověřit, neboť reaktor se 
používá v šaržové výrobě s týdenním 
cyklem. Porovnáváním výstupů regu-
lačních a monitorovacích obvodů lze 

velmi efektivně kontrolovat činnost smyčky tlaku. Důležité je kontrolovat nejenom převodníky a oddělovače, ale i spojení 
mezi nimi. To lze uskutečnit různými způsoby, aniž by přitom byla nepříznivě ovlivněna spolehlivost celého systému. Při 
požití některého z těchto způsobů v kombinaci s vlastnostmi inteligentního převodníku tlaku lze dosáhnout toho, že pře-
vodník tlaku stačí ověřit vždy jednou za rok.

Bezpečnostní funkce ostatních komponent, tj. kromě převodníku tlaku, je možné kontrolovat před každým spuštěním 
výrobního cyklu prostřednictvím zkušebního přepínače (obr. 6). Přerušení vedení od převodníku tlaku vyvolá „dolní“ 
výstrahu a následně otevření pojistného ventilu. Potom se kabel zkratuje a následný „horní“ alarm opět způsobí otevření 
pojistného ventilu. Přepínat zkušební přepínač lze buď ručně nebo automaticky prostřednictvím relé MTL4216. Pojist-

  

ovládání (50 mA)
akční 
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pilotní ventil

pneumatický 
ventil

snímač 
polohy

ovládání (100 mA)

MTL4024-SR

MTL4403

MTL4403
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lá
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ní
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lá

dá
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4 až 20 mA

ke komparátoru

24 V DC

snímač 
tlaku

4 až 20 mA

zkušební přepínač:
– normální provoz
– přerušení vedení
– zkrat vedení

Obr. 6. Řídící smyčka bezpečnostního systému tlaku
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ný ventil by měl mít koncové spínače indikující jeho koncové polohy. Spínače při zkoušce signalizují správnou činnost 
pojistného ventilu.

Časté ověřování zmenšuje pravděpodobnost výskytu poruchy už jenom tím, že v důsledku přestavování pojistného 
ventilu klesne pravděpodobnost jeho uvíznutí v zavřené poloze.

 
 

8 .  Výpočet PFDavg

Pro každou součást bezpečnostního systému je třeba z četnosti výskytu nezjištěných nebezpečných chyb λDUi a doby 
mezi jednotlivými ověřeními Tpi vypočítat PFDavgi. Za předpokladu malé četnosti výskytu chyb platí:

PFDavgi = 1⁄2λDUiTpi

Výpočet PFDavgi pro každou jednotlivou i-tou součást daného bezpečnostního systému je proveden v tab. 3.
Střední pravděpodobnost poruchy PFDavg celého bezpečnostního systém je součtem jednotlivých PFDavgi, v daném pří-

padě PFDavg = 8,1 · 10–5. Je to mnohem méně než požadovaných 1 · 10–2 pro SIL 2. Z důvodu již probraného uspořádání 
obvodů však nelze deklarovat 
vyšší SIL.

 
 

9 .  Provozní  spolehl ivost

Ochranný systém bránící 
vzniku přetlaku v reaktoru není 
vhodný v případě, že vykazuje 
příliš velký počet falešných zá-
sahů. U dané úlohy by mohla 
být přijatelná hodnota jeden fa-
lešný zásah za rok, tj. stejně jako 
u řídicího systému. Jistěže ne 
všechny falešné zásahy vedou 
k vypuštění produktu do odpa-
du, ale většina ano. Každotýden-
ní ověření sice přispívá k větší 
spolehlivosti ochranného systé-
mu a umožňuje snadno odhalit 
jinak skryté vady (potenciální zdroje chyb), ale nemění pravděpodobnost výskytu náhodné chyby jako příčiny jeho selhání. 
Analýza provozní spolehlivosti vyžaduje odhad:

– četnosti výskytu poruch v dodávkách vzduchu i elektřiny
– četnosti výskytu poruch kabelů
– četnosti provozních chyb přístrojů (provozní chyba některého z komparátorů vede k odstavení systému)
Vypočítaná četnost výskytu provozních chyb použitých komponent je 0,88 · 10–2 chyby za rok pro MTL4403, 1,2 · 10–2 

chyby za rok pro MTL4041B-SR a 1,3 · 10–2 chyby za rok pro MTL4024-SR při teplotě 60 °C. Kombinovaná četnost výskytu 
chyb jednotek použitých v systému je 4,26 · 10–2 chyby za rok. Tento odhad je konzervativní, neboť přístroje pracují při nižší 
okolní teplotě než výpočtových 60 °C a ne všechny poruchy vedou k vypuštění produktu do odpadu. Mnohem serióznější 
odhad je 1 · 10–2 poruchy za rok.

K dosažení celkové spolehlivosti bezpečnostního systému na úrovní jednoho falešného zásahu za rok je ještě třeba, aby 
četnost poruch ostatních součástí, kabelů a systému napájení, v souhrnu nebyla větší než 1 · 10–2 poruchy za rok. V praxi 
je ovšem obtížné četnosti výskytu těchto chyb kvantifikovat.

Požadavky na provozní spolehlivost nutí odborníky navrhovat jednoduché bezpečnostní obvody. V daném případě 
ovšem přidání druhého komparátoru, nutné k dosažení požadované úrovně integrity bezpečnosti ochranného systému, 
nemá vliv na jeho provozní spolehlivost

 
 

10.  Závěr

snímač 
tlaku

oddělovač 
MTL4041B-SR

komparátor 
MTL4403

komparátor 
MTL4403

oddělovač 
MTL4024-SR

akční 
člen

Uspořádání  1oo1  1oo1  1oo2  1oo1  1oo1
Četnost nezjištěných  1 · 10 –5 1,2 · 10 –4 1,2 · 10 –5 0 1 · 10 –3 k
nebezpečných chyb   za rok   za rok   za rok   za rok   za rok 
λDu i 

Zkušební interval Tp i 1 rok  1 rok  1 rok  – 1 týden

Střední pravděpodob-  0,5 · 10 –5 6 · 10 –5 0,6 · 10 –5 0 1 · 10 –5

nost poruchy při 
vyžádání PFDavg i

Tab. 3. Stanovení PFDavgi v řídící smyčce bezpečnostního systému tlaku
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Uvedený jednoduchý příklad ukazuje, jak lze aplikovat normu IEC/ČSN EN 61508 v praxi. Nejdříve bylo definováno 
přípustné riziko a riziko EUC, ze kterých byla odvozena požadovaná střední pravděpodobnost poruchy PFDavg a následně 
požadovaná SIL bezpečnostního systému.

Předložený příklad se zabýval pouze bezpečnostním systémem. Je třeba vzít v úvahu, že IEC/ČSN EN 61508 má širší 
záběr a obsahuje i další požadavky na celé zařízení.

 
 
Literatura:

[1] IEC (ČSN EN) 61508 Functional safety of electrical/electronic/programmable electro-nicsafety-relatedsystems
 (Funkčníbezpečnost elektrických/elektronických/elektronických programovatelných systémů souvisejících s bezpečností).
 IEC - 1998; EN - 2001; ČSN - září 2002.
[2] An introduction to Functional Safety and IEC61508.ApplicationNoteAN9025-3, MTL Instruments Group plc, 2002.
[3] STOREY: Safety-critical Computer Systems. Addison-Wesley, Harlow, 1996.
[4] VASS, J.: Aspekty funkčnej bezpečnosti II. Automa, 2004, roč. 10, č. 2, s. 49–51.
[5 NUNNS, S. R.: Workshop evropského projek-tu SIPI v Praze. Automa, 2004, roč. 10, č. 5, s. 56.
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Systémy
Řízené zařízení (Equipment Under Control – EUC)
zařízení, stroj, přístroj nebo instance použité pro spojité i nespojité 
výrobní, dopravní, lékařské nebo jiné činnosti
Systém řízení EUC (EUC control system)
systém reagující na signály z procesu anebo od operátora a vytvářející 
výstupní signály způsobující, že EUC pracuje požadovaným způsobem
Riziko EUC (EUC risk)
riziko plynoucí z EUC nebo jeho interakce se systémem řízení 
EUC, tj. riziko související s funkční bezpečností [riziko EUC je 
referenční bod, který by měl být stanoven nezávisle na protiopat-
řeních k jeho omezení]
Systém související s bezpečností (safety-related system)
navržený systém, který současně:

– provádí požadované bezpečnostní funkce nezbytné pro dosažení 
nebo udržení bezpečného stavu v EUC,
– zajišťuje potřebnou integritu bezpečnosti požadované bezpeč-
nostní funkce, a to buď sám, nebo spolu s dalšími E/E/PE systémy 
souvisejícími s bezpečností, systémy souvisejícími s bezpečností 
založenými na jiných technických principech nebo vnějšími pro-
středky pro zmenšení rizika

Programovatelný elektronický systém
(Programmable Electronic System – PES)
systém pro řízení, ochranu nebo monitorování založený na jednom 
nebo několika programovatelných elektronických zařízeních včetně 
všech prvků systému, jakými jsou např. napájecí zdroje, snímače a jiná 
vstupní zařízení, datové sběrnice a jiné přenosové cesty a akční členy 
i další výstupní zařízení
Elektrický/elektronický/programovatelný elektronický systém 
(Electrical/Electronic/Programable Electronic System – E/E/PE system, 
E/E/PES)
totéž jako PES

Bezpečnost a riziko
Poškození, újma (harm)
fyzické zranění nebo poškození zdraví lidí buď přímo nebo nepřímo 
v důsledku ztráty/zhoršení vlastností nebo prostředí [tato definice 
nezahrnuje poškození majetku nebo životního prostředí, které nemá 
vliv na poškození zdraví lidí, a není tedy v souladu s nejnovějším 
pojetím (definicemi)]
Nebezpečí (hazard)
potenciální zdroj poškození
Nebezpečná situace (hazardous situation)
okolnosti, za nichž je osoba vystavena nebezpečí [tato definice 
opět zahrnuje pouze lidské hledisko a také není v souladu s nejno-
vějším pojetím]
Nebezpečná událost (hazardous event)
nebezpečná situace, jejímž výsledkem je poškození
Bezpečnost (safety)
odstranění nepřijatelného rizika
Funkční bezpečnost (functional safety)
část celkové bezpečnosti týkající se EUC a systému řízení EUC závislá 
na správném fungování E/E/PE systémů souvisejících s bezpečností, 

na systémech souvisejících s bezpečností založených na jiných tech-
nických principech a vnějších prostředcích pro snížení rizika
Bezpečnostní funkce (safety function)
funkce, která má být realizována E/E/PE systémem souvisejícím s bez-
pečností, systémem souvisejícím s bezpečností založeným na jiných 
technických principech nebo vnějšími prostředky pro sní rizika a která 
je určena pro zajištění nebo udržení bezpečného stavu EUC z hledis-
ka konkrétní nebezpečné události
Riziko (risk)
kombinace pravděpodobnosti výskytu poškození a závažnosti tohoto 
poškození
Přípustné riziko (tolerable risk)
riziko, které je přijatelné v daných souvislostech založených na běž-
ných hodnotách společnosti
Zbytkové riziko (rezidual risk)
riziko zbývající po přijetí ochranných opatření

Integrita bezpečnosti
Integrita bezpečnosti (safety integrity)
pravděpodobnost, s jakou bude bezpečnostní systém uspokojivě plnit 
požadované bezpečnostní funkce za všech stanovených podmínek 
a po stanovenou dobu
Integrita bezpečnosti softwaru (software safety integrity)
míra vyjadřující pravděpodobnost, s jakou bude software v PES plnit 
své funkce související s bezpečností za všech stanovených podmínek 
a po stanovenou dobu
Integrita bezpečnosti hardwaru (hardware safety integrity)
část integrity bezpečnosti systémů souvisejících s bezpečností týkající 
se náhodných poruch hardwaru v nebezpečném režimu poruchy
Úroveň integrity bezpečnosti (Safety Integrity Level – SIL)
diskrétní hodnota (jedna ze čtyř možných – SIL 1 až SIL 4) pro sta-
novení požadavků na integritu bezpečnosti bezpečnostních funkcí 
přiřazených E/E/PE systémům souvisejícím s bezpečností, kde SIL 4 
znamená nejvyšší a SIL 1 nejnižší úroveň integrity bezpečnosti

Požadavky na bezpečnost
(ČSN EN 61508: bezpečnostní požadavky)
Specifikace požadavků na bezpečnost (specifikace bezpečnostních 
požadavků; safety requirements specification)
specifikace obsahující všechny požadavky na bezpečnostní funkce, 
které musejí systémy související s bezpečností plnit
Specifikace požadavků na bezpečnostní funkce (specifikace požadav-
ků bezpečnostních funkcí; safety functions requirements specification)
specifikace obsahující požadavky na bezpečnostní funkce, které 
musejí systémy související s bezpečností plnit [jedna část specifikace 
bezpečnostních požadavků]
Specifikace požadavků na integritu bezpečnosti
(specifikace požadavků integrity bezpečnosti; safety integrity require-
ments specification)
specifikace obsahující požadavky na integritu bezpečnosti bezpeč-
nostních funkcí, které musejí systémy související s bezpečností plnit 
(součást specifikace požadavků na bezpečnost)

Názvosloví podle IEC/ČSN EN 61508
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ALFANUMERICKÉ DISPLEJE BEKA

Ing . Jaromír Uher, D-Ex Instruments, spol . s r .o .
Ing . Karel Suchý, časopis Automa

J iskrově bezpečné al fanumerické disple je

Výměna informací mezi řídicím systémem a obsluhou je 
důležitou součástí dobře fungujícího automatizovaného tech-
nologického zařízení. Moderně vybavené velíny umožňují sle-
dovat z jednoho místa téměř vše, co se děje v provozu. Mno-
hé děje ovšem nestačí sledovat jenom ve velínu, ale často je 
třeba mít tuto možnost i v provozu, přímo u technologického 
zařízení. K tomu slouží různé typy zobrazovacích přístrojů, na 
které jsou kladeny zvláštní požadavky z hlediska odolnosti pro-
ti vlivům okolního prostředí (povětrnostní vlivy, nebezpečí me-
chanického poškození, popř. činnost v prostředí s nebezpečím 
výbuchu). Ve většině případů stačí v provozu zobrazovat jen-
om čísla, ať už reprezentují hodnotu měřené provozní veličiny, 
číslo receptury nebo počet vyrobených kusů apod. Někdy je 
však třeba obsluze sdělovat trochu více. Jestliže jsou spolu 
s číslicemi zobrazovány i textové zprávy, hovoří se o alfanu-
merickém displeji. Největším výrobcem jiskrově bezpečných 
displejů na světě v současnosti je britská firma Beka associates. 
Ta uvádí na trh některé novinky právě z této oblasti.

Obr. 1. Ukázka displejů Beka s navoleným alfanu-
merickým zobrazením

 Alfanumerické disple je Beka s  protokolem Modbus

Jiskrově bezpečné alfanumerické displeje firmy Beka jsou nyní standardně dodávány s protokolem Modbus. Jde 
o přístroje zobrazující hodnoty technologických proměnných ve formě textu a jednoduché grafiky, a to v prostředí 
s nebezpečím výbuchu. K dispozici je celkem devět standardních způsobů zobrazení, které umožňují zobrazit jed-
nu, dvě, tři nebo čtyři proměnné čistě alfanumericky či s připojeným sloupcovým grafem. Alfanumerické displeje 
Beka s protokolem Modbus lze snadno připojit k většině provozních přístrojů vybavených tímto rozhraním. Většinou 
přitom stačí některý z devíti standardních způsobů zobrazení obsahujících název (symbolické označení) zobrazené 
proměnné, její aktuální hodnotu a použitou měřicí jednotku (obr. 1), popř. také sloupcový graf a údaj o stavu pro-
cesu (obr. 2). Zpravidla není nutné vytvářet vlastní, uživatelské zobrazení. V případě potřeby speciálního zobrazení 
umožňuje firemní protokol Beka napsat text kdekoliv na obrazovce v pěti různých velikostech písma včetně linek, 
rámečků a jednoduché rastrové grafiky. Možnosti alfanumerického displeje Beka předvede na osobním počítači 
bezplatný simulační program, umožňující také samostatně, bez potřeby dalších doplňků, vytvořit aplikační software. 
 
Obslužný software displejů byl nedávno vylepšen dvěma novými funkcemi:

•	 dekódování	dat	ve	formátu	ASCII	z	přístrojů	(např.	vážicí	systémy,	čtečky	čárového	kódu)	a	jejich	zobrazení	na	displeji,
•	 možnost	ukládat	v	přístrojích	sekvence	příkazů	(skriptů),	které	mohou	být	prováděny	bez	příkazu	z	nadřízeného	systému.	
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Komunikace po sběrnicích FF a Prof ibus-PA

Alfanumerické displeje Beka mohou komunikovat 
prostřednictvím vybraných standardních průmyslových 
sběrnic. Přestože jsou některé typy sběrnicových přístrojů, 
např. snímačů nebo regulačních armatur, vybaveny displejem, 
většinou jsou tyto displeje malé a těžko čitelné. Obzvlášť je-
li přístroj umístěn na odlehlém místě. Proto přišla firma Beka 
s řadou „sběrnicových„ displejů speciálně určených pro 
sběrnice Foundation Fieldbus (FF) a Profibus-PA, které mo-
hou zobrazovat hodnoty až osmi proměnných s jejich jednot-
kami a označením příslušného místa měření. To vše na dobře 
čitelném displeji LCD velikosti 86 × 45 mm s možností pods-
vícení. V této řadě jsou i jiskrově bezpečné přístroje s certi-
fikátem ATEX a vyhovující modelu FISCO.

 
Obr. 2. Displeje Beka s navoleným zobrazením 
 se sloupcovým grafem

 Snadná obsluha

Pro snadnou obsluhu obsahují veškerá provedení displejů Beka všech devět již zmíněných standardních zobrazení 
jedné až čtyř proměnných (jen alfanumericky nebo v kombinaci se sloupcovým grafem). Při uvádění přístroje do pro-
vozu se vyberou proměnné, které se mají zobrazovat, a jejich příslušné formáty. Operátor si může jednotlivé proměnné 
prohlížet listováním na displeji s použitím tlačítek nebo mohou být zobrazeny všechny proměnné současně a tlačítka 
mohou být zablokována. Jestliže standardní zobrazení nevyhovují konkrétním potřebám, lze snadno vytvořit, jak již 
bylo zmíněno, uživatelská zobrazení obsahující text, jednoduchou grafiku a hodnoty proměnných. Návod je k dispozici 
ve firemních podkladech. Pro komunikaci operátora s nadřízeným systémem lze k displejům Beka připojit průmyslová 
tlačítka nebo přepínače, popř. použít tlačítka umístěná na čelním panelu přístrojů. Všechny sběrnicové displeje Beka 
mají šest oddělených dvouhodnotových výstupů, které mohou být spojeny s libovolnou proměnnou vyskytující se na 
sběrnici. Jim příslušné mezní hodnoty se nastavují po sběrnici nebo tlačítky na čelní straně přístroje. Tlačítka jsou před 
neoprávněným použitím chráněna heslem. Alfanumerické displeje jsou dodávány v provedení pro montáž do panelu 
nebo pro volnou montáž (s robustním krytem ze skelného laminátu). Jiskrově bezpečné displeje mají certifikát podle 
ATEX II 1G EEx ia IIC T5.

 Závěr
 

Displeje od firmy Beka jsou ideálním prostředkem k realizaci jednoduchých operátorských rozhraní nejrůznějších 
strojů a zařízení. Jimi zobrazené údaje jsou dobře čitelné i v nepříznivých podmínkách. Přístroje mají tlačítka pro komu-
nikaci operátora s řídicím systémem, prostřednictvím limitních výstupů mohou samostatně ovládat jiná zařízení a lze je 
umístit přesně tam, kde je to pro obsluhu nejvhodnější.
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PŘEPĚŤOVÉ OCHRANY
PRO SBĚRNICOVÉ SYSTÉMY

MTL Surge Technologies
Překlad Ing . Jaromír Uher, D-Ex Instruments, spol . s r .o .

1 Úvod

Tento článek se týká techniky vhodné ochrany proti přepětí pro ochranu elektronických obvodů a zařízení uvnitř 
systému fieldbus a připojeného vedení před vysokým napětím a nadproudy indukovanými bleskem a dalšími formami 
přepětí.

Většina instalace pro ovládání procesu nebo telemetrie jsou vzájemně spojeny napájecími a signálovými kabely 
a sběrnicemi, které se vedou v korytech, žlabech, pod zemí nebo nadzemním vedením. Údery blesku, statické výboje 
a indukce ze silových kabelů jsou typickými zdroji indukovaných napětí, které mohou vniknout do signálových kabelů a tedy 
do elektronického zařízení. Venkovní vysílače a digitalizovaná řídící zařízení atd. obsahují nízkovýkonová polovodičová 
zařízení které mohou být poškozeny přepětími pouze několika desítek voltů.

Čím jsou kabely delší, tím je větší velikost indukovaných napětí vlivem posuvů v zemním potenciálu a tedy zařízení 
ovládající nebo monitorující vzdálené veličiny budou vystaveny přepětí a následným poruchám prvků. Značné poškození 
může také vzniknout u relativně krátkých kabelů pokud jsou obvody nebo prvky zvláště citlivé.

Elektronické systémy mohou být poškozeny nebo zničeny tím, co se označuje jako rázové vlny („surges“). To jsou 
napětí, která jsou mnohem větší než normální pracovní napětí a která se objevují v systému jako je fieldbus na krátkou dobu 
a proto se někdy nazývají „pulsní přepětí“ („transient over-voltages”). Tato přepětí vznikají spínáním silových elektrických 
zařízení nebo při přerušení vlivem zkratu (např. přepálením pojistky), ale největším zdrojem je blesk.

Je důležité říci, že ačkoli obrovské poškození může pocházet od přímého úderu blesku do budovy, je tento úkaz 
relativně řídký. Obvyklejší je podstatné poškození způsobeno úderem do země ve vzdálenosti cca kilometru od kabelu. 
Ten způsobí přepětí v kabelu, napájejícím citlivé elektronické zařízení, které se může poškodit. Typickým poškozením 
desky elektroniky je spálený a odpařený měděný spoj na plošném spoji, spálené a přerušené odpory, integrované obvody 
s vystřelenou částí pouzdra a zkraty polovodičových přechodů. U nižších úrovní nastává latentní poškození polovodičů, 
které mohou selhat o několik měsíců později, což se stává při elektrostatickém výboji.

Ochrana proti přepětí sestává z použití hardware prvků, nyní nazývaných surge protection devices (SPD, viz vysvětlivky 
termínů) česky přepěťový chránič, správně umístěných a zapojených, které omezují přepětí na bezpečnou úroveň.

 

2 Princip průmyslových sběrnic

 
Uživatelé průmyslových řídících systémů procesů nyní mohou specifikovat odzkoušenou a standardizovanou fieldbus 

technologii pro svou provozní instrumentaci. Většina sběrnic používá pro komunikační signály a napájení stejný pár vodičů. 
Mezinárodní standardní fyzická vrstva používaná v Foundation Fieldbus a Profibus PA je specifikovaná v IEC 61158-2, (viz 
sekce 6 tohoto dokumentu kde jsou další informace).

Hlavní vliv na náklady instalace fieldbusu má počet provozních zařízení, která mohou být připojeny na jeden segment 
sběrnice a tedy k jednomu vstupnímu/výstupnímu (I/O) kanálu řídící jednotky. V některých aplikacích si uživatel může 
vybrat sám pouze malý počet zařízení na segment, aby se dosáhly rychlejší skenovací cykly nebo z důvodu integrity 
systému. Ve většině případů vedou ekonomické úvahy k požadavku připojit co možná nejvíce zařízení na jeden kabel 
a port fieldbusu.

Technické údaje pro IEC 61158-2 dovolují připojit až 32 zařízení k jednomu páru vodičů tvořících segment sběrnice 
(viz příloha 1, tabulka 1), doporučuje se mít 6 až 12 zařízení. Mohou nastat omezení závisející na specifikaci hostitelského 
systému, ale prakticky u IS (jiskrově bezpečných) obvodů, potřeba dodávat napájení všem zařízením limituje možný počet 
zařízení napájených sběrnicí na jeden segment.

Úbytek ss napětí v kabelu fieldbus redukuje napájecí napětí do nejvzdálenějších zařízení (viz příloha 2, tabulka 2) 
a situace vyžaduje promyšlenou úvahu v jiskrově bezpečných systémech. Jiskrově bezpečné napájení zajišťuje obecně 
nižší napětí a některé verze zahrnují proud omezující odpory, které značně přispívají k úbytku napětí.

V sekci 5 je uvedeno, jak pečlivý výběr ochranných zařízení proti přepětí zvyšuje dostupnost systému fieldbus 
a zmenšuje/eliminuje nepříznivý účinek přepětí.

 

3 Co je  přepěťová ochrana?

Elektronické zařízení je možno chránit proti potenciálně destruktivním účinkům přepěťové rázové vlny. K dispozici jsou 
ochranná zařízení, označovaná různými názvy. Správný název (mezinárodně přijatý) je surge protection devices (SPD, viz 
vysvětlivky termínů) česky přepěťová ochrana – tento název se používá v celé této příručce.

Přepěťové ochrany v ideálním případě okamžitě odvedou přepěťový proud do země a řídící napětí na úroveň, která 
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nepoškodí připojený přístroj. Jak přepěťový proud klesne, SPD (přepěťová ochrana) by automaticky měla nastolit normální 
provoz a provést reset do stavu schopnosti přijmout další rázovou vlnu.

MTL Surge Technologies se specializuje na vývoj a výrobu SPD (přepěťových ochran). K dispozici jsou výrobky pro 
prakticky všechny aplikace. Výrobky jsou založeny na kombinaci plynových výbojek (GDT), spínacích diod a varistorů 
(MOV), které se vyznačují rychlostí, přesným řízením napětí a automatickým uvedením do původního stavu po vymizení 
přepětí.

Pracovní napětí přepěťových ochran je normální pracovní napětí chráněného zařízení bez ovlivňování funkce 
obvodu, ke kterému je zařazen. Je to tedy maximální napětí mezi vedeními nebo mezi vedením a zemí pro 
specifikovaný svodový proud.

Limitní napětí je míra toho, jak je přepěťová ochrana účinná v odstraňování rázové vlny. Také je známa jako ‘Let-
through Voltage’, což je špičkové výstupní napětí po 
vyslání testovacího impulsu z kombinace 6kV/3kA 8/20μS 
generátoru rázové vlny nebo jiného specifikovaného 
napětí a proudu.

Účinně omezené napětí by nemělo být mnohem vyšší 
než pracovní napětí zařízení. Obecně je cca dvakrát vyšší 
než pracovní napětí.

Správně zvolená přepěťová ochrana by neměla měnit 
vlastnosti ani spolehlivost aplikace, ať je to pro ochranu 
AC napájecích systémů, signálových data systémů jako 
fieldbus a proudové smyčky 4-20 mA, antény nebo 
telefonní a komunikační systémy.

Velikost bleskových výbojů ve světě byla naměřena 
od 2kA k více než 200 kA, s dobou nárůstu na špičkový 
proud méně než 10 μs.

IEC 61024 udává následující údaje: 1% úderů převyšuje 200kA
 10% úderů převyšuje 80kA
 50% úderů převyšuje 28kA
 90% úderů převyšuje 8kA
 99% úderů převyšuje 3kA 

 

4 Potřeba ochrany proti  přepětí  

Sběrnicový systém je podle povahy prostředí, ve kterém se nachází, vystaven riziku přepětí, které se indukuje na vedení 
a AC nebo DC napájení systému fieldbus.

Dotčená zařízení zahrnují řídící jednotku a napájecí zdroj, provozní přístroje spolu se zakončeními sběrnice, odbočkami, 
rozšiřovacími bloky a moduly pro úpravu napájení.

Protože systém fieldbus řídí a zpracovává datové transakce přes společné vedení, je důležitost zabezpečení integrity 
systému fieldbus prvořadá, aby nenastal výpadek mnohočetného zpracování. To je důležité zvláště u aplikací fieldbus pro 
možnost zranění osob a poškození procesního zařízení a prostředí. Více informací je uvedeno v sekci 5.

Jestliže se provede špatná nebo nedostatečná ochrana proti přepětí, pak je vystavena nebezpečí nejenom sběrnice 
samotná, ale také může být negativně ovlivněna (přerušena) datová komunikace nebo systém nebude schopen podporovat 
provozní přístroje.

Jestliže uvažujeme tuto skutečnost ve vztahu k provozním přístrojům, RFI jen zřídka roste nad rušivou úroveň.
Aby byla dosažena měřitelná úroveň induktivní vazby, musí výbojové proudy procházet poblíž signálních kabelů. 

Všeobecně se u venkovních signálních kabelů používá stínění, aby se redukovala RFI a indukce šumu.
Kabely s kroucenými páry se běžně používají, aby se snížilo napětí mezi jednotlivými vedeními na úroveň, která 

nezpůsobuje komunikační chyby. Přesto se však generují posuvy zemních potenciálů a mohou způsobit poškození prvků 
v citlivých systémech.

„Host end“ (konec hostujícího zařízení) jakéhokoli systému fieldbus musí mít maximální ochranu, aby se zajistila 
provozuschopnost v provozu a proto je nutno provést ochranu jak pro AC a DC napájecí tak signální vedení.

AC napájení pro systém fieldbus je nutno vést z ovládacího prostoru nebo z místa v provozu. V obou případech je 
nutno provést ochranu proti přepětí systému fieldbus.

Kromě AC napájení je nutno navíc chránit také hlavní větev sběrnice. Jestliže dvouvodičový kabel je delší než 50 metrů 
v horizontální rovině, nebo 10 metrů ve vertikální rovině, například senzor/vysílač je umístěn na sloupcovém držáku nebo 

90 %

I PK

50 %

10 %

8 µs
20 µs

Graf 1 Průběh proudu obvodu při zkratu
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trubce, pak fieldbus musí mít ochranu proti přepětí.
Chceme-li potlačit přepětí místního provozního vedení, nastane požadavek vyhledat obvyklejší situace jako:
Odbočující kabely připojené k jednomu přístroji. Cokoli delšího než 50 metrů – uvažovat o ochraně, cokoli delšího 

než 100 metrů – je nutná ochrana.
Ty instalace, kde by tekly přednostně přepěťové proudy. Například přístroje instalované podél potrubí které křižuje 

nevodivý povrch, např. suchý písek.
Instalace které zahrnují velké vertikální vzdálenosti na konstrukcích do kterých může udeřit blesk. Klasický příklad je 

indikátor rychlosti větru na vrcholu vysoké konstrukce.
Instalace, kde jsou sdruženy senzory s vysokým napětím ve výkonových elektrických zařízeních. Například snímače 

teploty vsazené do vinutí vysokonapěťových motorů.
Pro výbušná i nevýbušná prostředí je nutno použít vhodnou ochranu. Chrániče nesmí způsobovat jakýkoli útlum 

a jejich konstrukce musí být v souladu s provozními přístroji.
 Ve všech případech je nutno u zařízení fieldbus chránit vedení a napájení do uzlů proti přepětí, které je indukováno 

bleskem a tím zajistit spolehlivost a integritu systému.
Místní provozní vedení fieldbus do vzdálených zařízení, kde délka odbočujícího vedení je velmi malá, je méně náchylné 

na poškození vlivem přepětí ale je nutno s ním uvažovat.
Více informací je možno nalézt v sekci 5 této příručky.

 

5 Řešení  MTL Surge Technologies pro systémy průmyslových sběrnic
  
 

5.1 Požadavky

Jestliže uvažujeme o použití přepěťové ochrany u systému fieldbus, výběr přepěťové ochrany je důležitý. Nevhodné 
přepěťové chrániče mohou značně degradovat signál fieldbus omezením maximální délky systému a/nebo počtu zařízení 
které je možno použít. 

 
5.2 Ochrana napájecího vedení

Jestliže rozhodujeme o strategii přepěťové ochrany, často se přehlíží ochrana AC napájení. Při návrhu ochrany jsou 
uživatelé horliví při aplikaci přepěťové ochrany pro procesní signálová vedení, vysílače a další důležitá zařízení. Avšak 
obvyklým zdrojem přepětí je AC napájecí zdroj. Je důležité poznamenat, že jakýkoli vstup vedení do elektronického zařízení 
je také snadnou cestou pro vstup proudu indukovaného bleskem který způsobuje poškození, napájení nevyjímaje.

Všechna zařízení je nutno vybrat s ohledem na jejich fyzické umístění a vhodnost pro daný účel, zvláště s ohledem na 
montáž zařízení ve výbušném prostředí.

Obecně musí většina nízkonapěťových napájecích systémů (240/415V) a elektrické a elektronické zařízení s nimi 
spojených odolávat napěťovému přepětí dvakrát až třikrát většímu než jejich normální špičkové provozní napětí po dobu 
trvání typického přepětí od blesku.

Během výboje blesku napětí převyšuje tyto hodnoty a proto je nutno mít přepěťovou ochranu. 
 

5.3 Ochrana sběrnic proti  přepětí

5.3.1 Ochrana vysí lačů
Vysílače se umísťují do částí provozu, kde mohou být vystaveny plně nebo částečně proudům způsobeným bleskem; 

vysoké konstrukce, potrubí, destilační kolony a mnoho dalších případů. To je elektricky drsné prostředí, kde vysílače jsou 
vystaveny desetitisícům voltů a tisícům ampér přepěťových proudů.

 
Varianty ochrany:

Prvky přepěťové ochrany instalované výrobcem vysílače.
Prvky přepěťové ochrany vestavěné do rozvodného bloku kde se odbočka vedení napojuje na vedení.
Komerčně dostupné přídavné přepěťové ochrany.
Jednoúčelové přepěťové ochrany Fieldbus, přišroubované k vysílači.
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Volba varianty přepěťové ochrany, zajištěná výrobcem vysílače, znamená typicky přidání speciální diody do vysílače. 
Toto opatření selže při několika stovkách ampér výbojového proudu a určitě nechrání vysílač během výboje blesku.

Prvky přepěťové ochrany vestavěné do rozvodného bloku jsou užitečné tam, kde vysílač je fyzicky blízko k tomuto 
bloku. Čím dále je vysílač od hlavního vedení, tím horší je úroveň ochrany. Vysílač umístěný na věži, 10 m od hlavního 
vedení, bude přesto poškozen úderem blesku.

Požaduje se větší účinnost, pokud se komerčně dostupný přepěťový chránič instaluje na fiedbus. Mnoho takových 
zařízení obsahuje sériový odpor a kapacitu, které budou vážně degradovat systém fieldbus a nejsou doporučeny.

Nejlepším řešením je použít jednoúčelovou přepěťovou ochranu Fieldbus, přišroubovaný přepěťový chránič:

MTL TP32 nabízí vysokou odolnost vůči přepěťovému proudu (10kA) s nízkým spínacím napětím, a přitom je 
transparentní vůči signálu fieldbus. Ve skutečnosti TP32 přidává kapacitu pouze 40pF, která je ekvivalentní zhruba 35cm 
vedení fieldbus. 

 
5.3.2 Ochrana hlavního vedení

Konec hostitelského zařízení na vedení fieldbus je zvláště zranitelný na účinky přepěťového napětí a elektronika zde 
umístěná (napájení a hostitelské zařízení) znamenají jeden bod poruchy pro celý segment fieldbus. Přepěťová ochrana je 
zde zásadní, avšak jednotlivé problémy existují, jak bylo popsáno výše.

Úroveň přepěťové ochrany v napájecích zdrojích nemůže chránit proti drsným přepěťovým událostem a následná 
ztráta celého segmentu nemusí být tolerantní na provoz výrobny. Přídavnou ochranu je možno instalovat, ale opět výběr 
jakéhokoli standardního přepěťového chrániče může narušit systém fieldbus.

MTL FP32 je speciálně konstruován pro použití na hlavní vedení fieldbus (nebo odbočky) a nabízí vysokou úroveň 
ochrany. Je konstruován na 20 kA na vodič pro celkově 40 kA na hlavní vedení; FP32 je skutečně hybridní konstrukce, 
která redukuje 20 kV impulsy na desítky volt. Dopad FP32 na systém fieldbus je vnesení odporu 1 Ω který je přibližně 
ekvivalentní 20 m vedení fieldbus.

 
5.3.3 Dopad ochrany proti  přepětí  na provoz sběrnic

Přepěťové chrániče speciálně konstruované na provoz systému fieldbus (jako TP32 a FP32) jsou transparentní vůči síti. 
Protože mnoho uživatelů konfiguruje fieldbus použitím kabelu s kroucenými páry vodičů, lze dopad přepěťových chráničů 
stanovit délkou ekvivalentního kabelu.

 FP32 je ekvivalent přibližně 20 m kabelu s kroucenými páry vodičů (50 Ω/km).
 TP32 je ekvivalent přibližně 35 cm kabelu.
Detaily týkající se kapacity a odporu jsou uvedeny v odpovídajících technických údajích. 
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Obrázek 1 Základní systém fieldbus
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5.4 Sběrnicové systémy

Obrázek 1 ukazuje jednoduchý systém fieldbus s připojenými třemi provozními přístroji. Za účelem analýzy systému 
pro požadavky na ochranu proti přepětí se musí všechna připojení do a ze systémů uvažovat podle kapitol 5.1, 5.2, a 5.3.

 
5 .4.1 Efekt ivní  vzdálenost

Za účelem analýzy systému týkající se požadavků na ochranu proti přepětí se musí brát do úvahy efektivní 
vzdálenosti. Efektivní vzdálenost je fyzická vzdálenost mezi dvěma díly přístrojů. Obecně platí, že ochrana proti přepětí 
se musí použít pokud vzdálenost je delší než 100 metrů v horizontální rovině, nebo 10 metrů ve vertikální rovině. 
Horizontální vzdálenosti mezi 50-100 m jsou rizikové a musí se provést výpočet efektivní vzdálenosti. Je nutno uvažovat 
o povaze systému a zda poškozením systému vzrostou provozní obtíže nebo nastane nebezpečná situace. 
Rovnice která počítá napětí generované podél jakéhokoli vodivého povrchu je tato:

 V = l*L di/dt
  Kde V = Napětí
  L = Indukčnost/jednotka délky H/m
  l = délka povrchu/vodič m
  di/dt = rychlost změny proudu A/sec
 

Příklad:

 Podle obrázku 1 mezi A a B
 Délka vedení fieldbus 100 m
 Efektivní indukčnost podél vodiče / provozní spojení 0.1 μH/m
 Přepěťový proud 10 kA (dán pro horizontální vzdálenost, kde mohou existovat paralelní proudové cesty)
 Doba náběhu10 μS

 V = 100*0.1*10-6 * (10*103 */10*10-6)
 V = 10 000

Tento příklad znázorňuje, že napětí cca 10 000 V se může objevit podél tohoto vedení (A-B) i se středním přepěťovým 
proudem 10 kA tekoucím v konstrukci. U vertikálních vzdáleností tato velikost vzroste 10 krát protože je velmi málo 
paralelních proudových cest pokud je systém na sloupu nebo stožáru.

Tento vzorec je možno použít jako pohled na napětí generovaná podél částí systémů, např. mezi zařízeními E-F a E-G. 
B, C, a D je tak úzká vazba že je možno je považovat za jediný blok.

 
5.4.2 Ochrana host i telské stanice

Obrázek 2 ukazuje ochranu použitou pro hostitelskou 
stanici. SPD se aplikuje na hlavní vedení a napájení; také je 
možno uvažovat na jakoukoli jinou komunikaci z řídícího 
systému, jako je modem nebo LAN. Tento dokument 
doporučuje, aby vedení, pokud běží mimo budovu, bylo 
chráněno jako hostitelská stanice. To zabrání poškození 
zakončovacího prvku, upravovače, kartě rozhraní 
fieldbus a napájení vlivem blesku ve venkovním prostředí. 
Ochrana se také samozřejmě doporučuje jako záležitost 
AC napájení a jakéhokoli připojení LAN/modem 
i v případě, že kabelové vedení není umístěno mimo 
budovu. U hostitelské stanice ve venkovním prostředí se 
vždy doporučuje provést ochranu. 

Obrázek 2 Ovládací oblast s ochranou proti přepětí
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5.4.3 Ochrana zař ízení  v  provozu

Ochrana zařízení v provozu závisí na mnoha okolnostech; při délce vedení 100 m nebo více, kde se nachází kritická 
zařízení nebo je jejich výměna obtížná a kde porucha zařízení by znamenala výpadek segmentu, v těchto případech je 
nutno implementovat SPD. S těmito kriterii je nutno vypočítat efektivní vzdálenosti jak je uvedeno v příkladu v 5.4.1. 

Obrázek 3 ukazuje ochranu vedení. To je adekvátní 
ochrana zařízení E, F a G a zakončení pokud přepětí 
pochází z hostitelského konce vedení a délky odboček jsou 
< 50 m horizontálně nebo <10 m vertikálně. Jestliže délka 
odbočky převyšuje 50 m, pak je nutno přepětí uvažovat, 
jestliže délka odbočky převyšuje 100 m horizontálně 
nebo 10 m vertikálně, pak je nutno k venkovnímu zařízení 
přidat přepěťovou ochranu. 

Obrázek 3A ukazuje ochranu použitou pro zařízení, 
kde byla vypočtena kriteria pro kritická zařízení nebo 
efektivní vzdálenost, a zjistilo se, že existuje vysoké 
riziko poškození přepětím, t.j. vzdálenost mezi E a G je > 
100 m. Tato situace by také nastala u vedení s maximální 
délkou, pokud by přidání přepěťové ochrany ovlivnilo 
provozní parametry komunikace na sběrnici. Zařízení F 
také vyžaduje ochranu, protože efektivní vzdálenost mezi 
hostitelskou stanicí a provozními zařízeními je >100 m. 

Obrázek 3B ukazuje systém, kde jsou použity 
inteligentní rozvodné bloky a kde poškození těchto bloků 
by znamenalo výpadek segmentu, tj. bloky obsahující 
ochranu proti zkratu obvodu. Ochrana se musí provést na 
obou koncích odbočky pokud je efektivní vzdálenost nad 
doporučenou hodnotou. Ochrana se také implementuje 
na vedení aby se chránila integrita rozvodného bloku. 

Obrázek 3C ukazuje systém, kde je použito několik 
rozvodných bloků a délka kabelového vedení je blízko 
maximální hodnoty. Ochrana se provede u provozních 
zařízení a je to nejefektivnější řešení. Ochrana se provede 
pro zakončení jak je znázorněno, protože to neovlivňuje 
délku vedení fieldbusu. 
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D
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B

E

F
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Obrázek 3 Zakončení fieldbus s ochranou proti přepětí
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Obrázek 3A Ochrana zařízení
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Obrázek 3C Ochrana vícenásobných rozvodných bloků

Obrázek 3B Ochrana inteligentních rozvodných bloků



31

 
5.5 Použit í  TP32-T pro zakončení  hlavního vedení

TP32-T nabízí excelentní alternativu pro typické zakončovací členy fieldbus připojené ke spojovacímu bloku. V některých 
případech může TP32-T ušetřit čas a nezbytné zakončovací členy a rovněž zajistit potřebnou ochranu proti přepětí. 

Obrázek 4 ukazuje obvyklé provedení, kde jsou na vzdáleném konci vedení fieldbus vyžadovány spojovací blok 
a zakončovací člen. 

Obrázek 4B ukazuje provedení s použitím TP32-T, eliminujícím potřebu zvláštního spojovacího bloku a zakončovacího 
členu.

 
 

5.6 Ochrana proti  přepětí  v  prostředí  s  nebezpečím výbuchu

5.6.1 Zóna 2/DIV 2 Nej iskř íc í/Nezápalný

Pro nejiskřící a nezápalné aplikace je zařízení, které je vhodné pro zónu 2/ Div 2, povahou obvodu chráněného 
a nezápalného (nL) nebo nejiskřícího (nA), viz obr. 5. 

Vedení

Zakončovací
člen

TP32

TP32

TP32

Obrázek 4 Obvyklé provedení se spojovacím blokem 
a zakončovacím členem

Vedení

TP32

TP32

TP32-T

Obrázek 4B Provedení s použitím TP32-T
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Obrázek 5 Systém v Zóně/DIV 2 s ochranou proti přepětí
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Požadavek ochrany: 
Poznámka: Velmi se doporučuje ochrana na konci vedení u hostitelské stanice. 

•	 Použijte	FP32	na	konci	vedení	u	hostitelské	stanice	a	TP32	na	provozním	konci	zakončovacího	členu.
•	 Použijte	FP32	na	vstupu	a	výstupu	spojovací	skříňky	na	ochranu	upravovače	napájení	pokud	je	vzdálenost	A-B	větší	

než 100 m (obr. 4).
•	 Použijte	 TP32-x	 ,	 kde	 x=závitový	 typ	 (viz	 příloha	 3,	 sekce	 9.C)	 použitý	 na	 všech	 vysílačích	 s	 připojenými	 kabely	

delšími než 100 m horizontálně a 10 m vertikálně jak je popsáno v 5.4.3.
•	 Použijte	MA4000	nebo	MA15	na	vstupu	AC	napájení	na	hostitelském	konci	a	v	spojovacích	skříňkách	v	provozu.

V obrázku 5 (předchozí strana) kde je umístěna řídící jednotka fieldbus v prostoru zóny/DIV 2, je možno použít 
standardní chránič vysílače TP32 bez rušivého ovlivnění úrovně bezpečnosti.

Ochrana proti přepětí se vyžaduje v řídící budově jak pro vedení fieldbus, tak pro AC napájení. Provozní jednotka 
musí duplikovat tuto ochranu s ochranou vedení proti přepětí jak vně tak i uvnitř závěrové/spojovací skříňky fieldbus. AC 
napájení je možno získat jak z místní sítě, tak i z řídící oblasti a musí se chránit před možností poškození indukovaným 
přepětím od blízkého úderu blesku. V závislosti na délce odbočky mohou provozní přístroje vyžadovat ochranu vysílače, 
i když nejsou žádným způsobem připojeny k zemi. Důvodem je, že izolační napětí typického přístroje je řádu 500 až 
1500 V. Pokud v blízkosti udeří blesk, může být tato hodnota snadno překročena a nastane poškození přístroje v důsledku 
vnitřního výboje v elektronice přístroje.

 
5.6.2 Pevný závěr /  zaj ištěné provedení

V případě pevného závěru a zajištěného provedení v prostředí s nebezpečím výbuchu, je nutno použít vhodné 
kabely a spojovací skříňky (viz obr. 6). 

Požadavek na ochranu: 
Poznámka: Velmi se doporučuje ochrana na hostitelském konci vedení.

•	 Použijte	FP32	na	konci	vedení	u	hostitelské	stanice	a	TP32	na	provozním	konci	zakončovacího	členu.
•	 Použijte	TP32-x-NDI	,	kde	x=závitový	typ	(viz	příloha	3,	sekce	9.C)	použitý	na	všech	vysílačích	s	připojenými	kabely	

delšími než 100 m horizontálně a 10 m vertikálně jak je popsáno v 5.4.3
•	 Použijte	MA4000	nebo	MA15	na	vstupu	AC	napájení	na	hostitelském	konci.
Chceme-li chránit vysílač, musí být přepěťový chránič certifikován na závěr Ex d, pokud není sám uzavřen ve 

vhodném Ex d závěru. Pokud je řídící jednotka fieldbus také umístěna ve výbušném prostředí zóny/divize 1, musí se 
také umístit do závěru Ex d stejně jako prvky fieldbus odboček a zakončovacích prvků. 
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Obrázek 6 Pevný závěr / zajištěné provedení spolu s ochranou proti přepětí
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5.6.3 J iskrově bezpečný systém

Jiskrová bezpečnost (IS) je druh ochrany, používané ve výbušném prostředí. Jiskrová bezpečnost je založena na tom, 
že elektrické přístroje jsou navrženy tak, že neuvolní dostatečně vysokou energii ve formě jiskry nebo horkého povrchu, 
která by způsobila vznícení hořlavého plynu nebo prachu.

Profil fyzické vrstvy FOUNDATION FF816 definuje dva IS profily fyzické vrstvy, entitu a FISCO (Fieldbus Intrinsically Safe 
Concept). SPD se musí certifikovat tak, aby byla kompatibilní s oběma profily a tím byla zaručena flexibilita v systémové 
instalaci.

Jiskrově bezpečné systémy mohou být ia nebo ib. Ochrana proti přepětí se volí tak, aby neovlivňovala úroveň ochrany 
systému (viz obr. 7).

Požadavek na ochranu:
Poznámka: Velmi se doporučuje ochrana na hostitelském konci vedení.
	•	Použijte	FP32	na	konci	vedení	u	hostitelské	stanice	a	na	vstupu	ke	vhodnému	závěru.
	•	Použijte	TP32-x-NDI	,	kde	x=závitový	typ	(viz	příloha	3,	sekce	9.C)	použitý	na	všech	vysílačích	s	připojenými		 	

 kabely delšími než 100 m horizontálně a 10 m vertikálně jak je popsáno v 5.4.3
	•	Použijte	MA4000	nebo	MA15	na	vstupu	AC	napájení	na	hostitelském	konci	a	ve	spojovací	skříňce	v	provozu.

Jiskrově bezpečná verze řady TP32 je certifikovaná v BASEEFA a lze ji dodat s různými závity, aby vyhovovala vývodce 
vysílače. Jestliže není použita verze TP32, může se využít FP32, ale je nutno ji instalovat uvnitř vhodného závěru v závislosti 
na okolním prostředí.
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Obrázek 7 Jiskrově bezpečný systém
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6 NORMY
  
 

6.1 Normy týkaj íc í  se přepěťové ochrany

BS 6651 Příloha C
Praktické zásady ochrany konstrukcí proti úderu blesku.

ANSI/IEEE C62 .41 – 1991
ANSI/IEEE Doporučené zásady týkající se přepěťových napětí u nízkonapěťových AC napájecích obvodů.
IEC 61000-4-5- Elektromagnetická kompatibilita (EMC) Část 4 .
Testovací a měřící techniky. Sekce 4. Test odolnosti vůči rychlým elektrickým přechodovým jevům – Základní EMC publikace.

IEC/EN 60079-14 : 1997
Elektrické přístroje pro výbušné prostředí, část 14. Elektrická instalace ve výbušném prostředí (jiném než doly). 
IEC 61024
Ochrana konstrukcí proti blesku, část 1. Obecné principy, sekce 1 : Průvodce A : Výběr úrovně ochrany pro ochranné 
systémy proti blesku. 

 

 
6 .2 Normy týkaj íc í  se průmyslových sběrnic

IEC 61158-2 : 1996
Norma Fieldbus pro použití v průmyslových řídících systémech – část 2. Specifikace fyzické vrstvy a definice služby 
(service), příloha číslo 2.

CENELEC EN 50170
Provozní komunikační systémy pro všeobecné účely EuroNorm EN 50170. 

 

7 ČASTO KLADENÉ OTÁZKY NA PRŮMYSLOVÉ SBĚRNICE
 

 

Neměli jsme dosud žádné problémy s přepětím, proč potřebuji ochranu?
Blesk není jediným zdrojem problémů s přepětím.
Hodnotili nebo analyzovali jste události po blesku nebo napěťovém přepětí? Míváte nevysvětlitelné nebo rušivé poruchy spíše 
než okamžité poruchy? Elektronické systémy mohou mít dlouhodobě se stupňující poruchy jako následek indukovaného 
přepětí.

U nás blesk nebyl a tak nemáme žádný problém…..
Nemusí jít o místní úder (může být až 1 km vzdálený).
Blesk není jediným zdrojem přepětí.
Nemusí se jednat o přímý úder.
Zeměpisný přehled blesků může indikovat úroveň jejich místních výskytů.

Některé z mých přístrojů jsou uvnitř budovy, proč potřebuji ochranu?
Ochrana systémů fieldbus je nutná na všech vedeních které nesou následující signály do a z budovy
	 •	Data
	 •	Síťové	napájení
	 •	Hlavní	vedení	fieldbus
	 •	Odbočky	fieldbus	delší	než	50	metrů

Všechny mé vstupní a výstupní obvody jsou izolovány, proč potřebuji ochranu?
Izolace je dobrá maximálně do úrovně cca 8-10 kV. Blesk generuje napětí ve stovkách kV.
Ztrátou izolace ztrácíte všechen nebo část vašeho systému fieldbus.
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SPD (chrániče proti přepětí) jsou dražší než zařízení které chrání, proč se mám obtěžovat s ochranou?
Když přemýšlíte o ceně přepěťové ochrany, posuďte několik skutečností.
Bezpečnostní aspekty provozu a personálu.
Kolik stojí výpadek celého systému fieldbus za den?
Kolik můžete ztratit při výpadku počítačového systému?
Ochranná zařízení proti přepětí činí vaše zařízení spolehlivější a musíte se dívat na celé náklady, nejen cenu vybavení.
Náklady na údržbu/servis mohou být vysoké a mohou znamenat drahou dobu prostojů. 

Máme jiskrově bezpečné systémy které nedovolí uzemnění ve výbušném prostředí a vaše SPD (chrániče proti přepětí) 
musí být zemněny na obou koncích smyčky; jak mohu použít SPD?

SPD používá zemnění v případě úderu blesku a je odděleno od země trvale; tento bod je vysvětlen v dokumentaci MTL 
a uveden v normě IEC/EN 60079-14.

 

8 VYSVĚTLIVKY KE SBĚRNICÍM
 

 
Attenuation (útlum) Signál se zmenšuje průchodem po kabelu

Cable (kabel) Určitý počet vodičů a stínění v jednom plášti

Daisy-chain Způsob připojování, kdy jednotlivá zařízení se připojují podél hlavního vedení

Device (zařízení) Senzor, regulátor nebo řídící jednotka připojené k fieldbus

Fieldbus Místní síť pro řízení procesu, definovaná podle ISA normy SP50.02

Frame(rámec) Jednoduchý přenos ze zařízení

H1 31.25 kbit/sec typ fieldbusu

Intrinsic Safety (jiskrová bezpečnost). Technika ochrany nízkou energií která nemůže způsobit zapálení 
 výbušné atmosféry

Reflection (odraz) Nechtěný signál, způsobený poruchou kabelu nebo nesprávným zakončením

Segment Část sítě fieldbus, která je elektricky nezávislá na ostatních částech

Surge(přepětí) Vysoké nechtěné napětí nebo proud na vedení, obecně způsobené 
 bleskem nebo výkonovým elektrickým zařízením

Surge Protection Device (SPD) Zařízení používané pro svedení přepětí na zem

Terminator Zařízení používané ke správnému zakončení konce vedení a tím 
 k minimalizaci odrazů
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9 PŘÍLOHY
 

 
9.A Př í loha 1 – Počet  sběrnicových př ístrojů na odbočce

 
Tabulka 1 Počet zařízení fieldbus na odbočce

Počet zařízení na segmentu Maximální celková délka odbočky s  jedním zařízením na odbočce

1-12 120 metrů

13-14 90 metrů

15-18 60 metrů

19-24 30 metrů

25-32 Nejsou dovoleny žádné odbočky, zařízení musí být připojeno přímo ke kabelu hlavního vedení

Toto jsou pouze odhady. Kvalita existujících kabelů se může velmi lišit. Některé existující kabely mohou být velmi 
dobré, jiné, stejného typu mohou být nasáklé, mít poškozenou izolaci nebo mechanicky poškozené. Jediný reálný způsob 
jak určit, zda existující kabel je vhodný pro fieldbus nebo zda se má instalovat nový, je použít tester sběrnice. 

 
 

9.B Př í loha 2 – Délky kabelu pro sběrnice

Norma pro sběrnice obsahuje odhady, jak dlouhý může být sběrnicový kabel, aby zůstala zachována kvalita signálu. 
Pro standardní sběrnicové kabely a určité typy existujících kabelů používaných pro řídící aplikace jsou tyto limity:

 
Tabulka 2 Standardní délka kabelu pro sběrnice

Typ kabelu Vzdálenost 

(metry/stopy)

Charakteristická 
impedance

(Ω)

Odpor

(Ω/km)

Útlum

(dB/km)

Popis

Typ A 1900/6270 100 22 3 Každý kroucený pár má stínění

Typ B 1200/3960 100 56 5 Několik kroucených párů s celkovým stíněním

Typ C 400/1320 Neznáma 132 8 Několik kroucených párů bez stínění

Typ D 200/660 Neznáma 20 8 Vícežilový kabel, bez párování vodičů

 
 

 
9.C Př í loha 3 – Informace o závitech TP32

K dispozici jsou tyto typy a rozměry závitů: 

N = ½“ NPT
I = 20 mm ISO
G = G ½“ (BSP ½“)
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VÝZNAM DIAGNOSTIKY PRŮMYSLOVÉ 
SBĚRNICE PRO OPERÁTORA

Roger Highton, Produkt manager MTL Instruments
Cyrus Kelly, Výzkumný pracovník Rekcím Inc 
Překlad Ing . Jaromír Uher, D-Ex Instruments, spol . s r .o .

Přehled

FOUNDATION FieldbusTM se často používá v aplikacích spojité výroby, kde je vyžadovaná vysoká provozuschopnost 
pro zamezení vysokým ztrátám z důvodu výpadku výroby. Diagnostické informace poskytované sběrnicovými 
provozními přístroji jsou tím hlavním důvodem, proč sběrnicové systémy vytlačují klasické smyčky 4-20mA. Vzrůstá 
také zájem o diagnostické informace o částech sběrnicového systému jako jsou napájecí zdroje, kabely, propojovací 
prvky, terminátory…

U všech elektromagnetických přístrojů dochází k postupné degradaci jednotlivých součástek. To může vést v některých 
případech k poruše, která vyvolá přerušení výroby. Protože Relcom dodává diagnostické přístroje pro sběrnice už od 
počátků jejich komerčního využívání, scházejí se u něj informace od uživatelů, kteří testují sběrnice, hledají příčiny 
poruch a hledají způsoby jejich odstranění.

Tento článek ukazuje, jak byly využity zkušenosti s používáním přenosných měřicích přístrojů v on-line testovacím 
modulu MTL. Pokud některé parametry překročí určité mezní hodnoty, jsou tyto údaje zaznamenány v reálném čase 
a operátor je informován nejenom o skutečnosti samotné, ale i o doporučeném zásahu.

 
Úvod  

Pokud je FOUNDATION FieldbusTM H1 úspěšně uveden do provozu, pracuje většinou velmi spolehlivě. Zub času 
a vliv okolního prostředí ovšem způsobují opotřebení součástek, poruchy těsnění a izolace. To se děje i na nejnižší vrstvě 
sběrnice, na fyzické vrstvě. Fyzická vrstva sběrnice je ta část, která propojuje všechny přístroje ve sběrnici a umožňuje 
jejich vzájemnou komunikaci. Fyzickou vrstvu sběrnicové sítě tvoří kabely, propojovací bloky, napáječe a terminátory.

Sběrnice je velmi robustní, takže problémy jako chybějící terminátor nebo zvýšený šum mohou vést k občasnému 
výpadku zprávy. Toho si ale většinou operátor nevšimne.

Pokud dojde k poruše některé součástky, může dojít ke snížení provozuschopnosti, popřípadě i k přerušení výroby. 
Pravidelné kontroly fyzické vrstvy pomůžou uživateli vyhnout se takové situaci tím, že odhalí jinak neviditelné problémy. 
Důkladnou diagnostikou dokážeme dokonce i určit příčiny problému. Diagnostika fyzické vrstvy je preventivní způsob 
údržby, který zvyšuje spolehlivost provozu. Tento článek popisuje typické závady součástí fyzické vrstvy, způsoby jejich 
odhalení a možnosti on-line diagnostiky umožňovat opravné zásahy ještě předtím, než se závada projeví v provozu.

 

Poruchy součást í  fyzické vrstvy  
Ačkoliv jsou průmyslové sběrnice obecně spolehlivé, je seznam možných poruch součástí fyzické vrstvy docela 

dlouhý. Ale zkušenosti uživatelů sběrnicových testerů ukazují, že tento seznam můžeme rozdělit na poruchy s podobnými 
příznaky. Například pokud je sběrnice vedena v blízkosti frekvenčního měniče nebo pokud špatně uzemníme stínění 
kabelu, dostaneme stejný výsledek – zvýšený šum, který ruší přenášený signál mezi přístroji. Když určujeme, které závady 
máme hledat, je dobré se také zaměřit na jejich četnost a na snadnost jejich odhalení.

 
U průmyslových sběrnic se mohou vyskytovat následující problémy:

 
Zkrat stínění

Stínění se může dostat do styku s plusovým nebo minusovým vodičem nebo s oběma. Může se to stát v případě, kdy 
jsou kabel nebo přístroj špatně nainstalované, poškozené nebo navlhnou. Podle toho, jak dobře máme navrženou sběrnici, 
vyústí tato závada do několika symptomů. U špatně navržené sítě bez galvanicky odděleného napájení nebo bez ochrany 
proti zkratu může zkrat stínění na jeden vodič způsobit výpadek několika segmentů. U dobře navržené sítě vyústí tato 
závada s největší pravděpodobností k výskytu zvýšeného šumu ovlivňujícího signál. Sběrnice je natolik robustní, že může 
pokračovat v provozu pokud se nevyskytne další zkrat stínění.

 
Přerušené spojení

Vodič se může přerušit nebo svorka může ztratit kontakt. K tomu dochází postupně vlivem vibrací, koroze, opotřebení 
… Přerušený vodič může střídavě ztrácet a vytvářet kontakt a občas dojde ke ztrátě zprávy. Síť může opět fungovat dál 
bez problémů protože sběrnice zaznamená ztracenou informaci a opakuje přenos tak, aby přenesla chybějící data. 
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Šum

Šum ve sběrnicovém vedení se mísí se signálem mezi přístroji. Šum může být vyvolaný vzájemnou vazbou v případě 
souběhu sběrnicového kabelu s jinými kabely. Dalším běžným zdrojem šumu je špatně uzemněné stínění a vadný sběrnicový 
přístroj. Čím silnější je šum, tím větší je pravděpodobnost přerušení signálu.

 
Přebytečný nebo chybějící terminátor

Každý segment by měl mít dva terminátory umístěné pokud možno na nejvzdálenějších koncích sběrnice. Pokud 
je terminátorů víc, signál je tlumený. Pokud jeden terminátor chybí, signál je silnější ale deformovaný (díky odrazům). 
V závislosti na jiných charakteristikách sítě může síť fungovat dobře až do výskytu další poruchy.

 
Vadný terminátor

Vadný terminátor deformuje signál (díky odrazům). Síť může podle svého zapojení fungovat dobře až do výskytu další poruchy.
 

Vadný napáječ

Závada na sběrnicovém napáječi (kondicionéru) může způsobit výpadek napájení sběrnicového segmentu. Použití 
redundantních napájecích kondicionérů snižuje riziko toho, že při poruše jednoho napáječe dojde k výpadku napětí na 
segmentu sběrnice.

 
Vniknutí vody

Špatná kvalita kabelové vývodky nebo poškození kabelu může způsobit vniknutí vody. To způsobuje většinou zpočátku 
zvýšení šumu, další zvětšování množství vody může vést ke zkratování sběrnicové odbočky.

 

Detekce chyb součást í  fyzické vrstvy

V tomto článku jsme definovali několik poruchových stavů, které mohou nastat. Abychom mohli identifikovat tyto 
poruchové stavy ještě předtím, než mohou způsobit přerušení výroby, musíme měřit příslušné parametry. Stanovení 
skupiny příslušných parametrů je užitečné pro stanovení vlastností diagnostických informací a rozlišení dobrých a špatných 
diagnostických parametrů.

 
Vlastnosti dobrých diagnostických informací

 
Snadnost měření

Pokud je měření některé veličiny obtížné a časově náročné, přistupujeme k němu většinou až v poslední řadě při hledání 
závady nebo ji neměříme vůbec. Pokud je měření tak jednoduché, že je zvládnou i laici, pak ani nepotřebujeme školení.

 
Snadnost pochopení

Diagnostická informace je bezcenná, pokud jí ti, co odstraňují závadu, nerozumí. Vnáší navíc další chaos do hledání 
závady a prodlužuje tím dobu pro její odstraňování. S pomocí srozumitelných diagnostických informací dokáže operátor 
určit příčinu problému nebo ji dokonce odstranit, aniž by potřeboval pomoc techniků nebo údržbářů. 

 
Jednoznačné určení problému

Diagnostický parametr nám bezprostředně určí, jestli je někde závada nebo ne. Ideální stav je ten, kdy dokážeme 
určit, jestli jde o závadu pokud je veličina v určitém rozsahu. Pokud je ovšem veličina v tzv. „šedé oblasti“, nemůžeme 
jednoznačně určit, jestli je tato hodnota závadná nebo ne.

 
Vyloučení nožných příčin

Pokud diagnostický přístroj zjistí závadu, pak potřebujeme znát její příčinu. Dobrý diagnostický parametr dokáže 
zredukovat počet možných příčin a vytvořit jejich krátký seznam. V ideálním případě nám příčinu určí jednoznačně.
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Podnětnost

Dobrý diagnostický parametr je podnětný. Jinými slovy, navádí nás k dalšímu kroku v procesu hledání závady 
a pomáhá určit příčinu.

 

Příklady dobr ých diagnostických parametrů  
 
Na pěti následujících vlastnostech si uvedeme příklady dobrých diagnostických parametrů .

 
Zkrat stínění

Zkrat stínění je ideálním parametrem pro měření. Obvod pro detekci zkratu stínění lze lehce sestavit a zjistit, jestli zkrat 
je nebo není. Zkrat je lehce pochopitelný a dalším měřením jej můžeme lokalizovat.

 
Úroveň signálu

Úroveň signálu u zařízení je dalším dobrým příkladem. Specifikace sběrnice stanoví minimální úroveň signálu pro 
zařízení, takže jakákoliv hodnota pod stanovené minimum indikuje závadu. Vhodným přístrojem dokážeme tuto úroveň 
změřit a pokud změříme úroveň i u dalších přístrojů, dokážeme určit, jestli je to závada celého segmentu jako např. 
vadný napáječ nebo je závada jen u jednoho přístroje. S měřením úrovně signálu lze jít do šedé oblasti. Pokud je úroveň 
signálu nad minimální hodnotou, měla by sběrnice fungovat. Typická úroveň signálu by měla ovšem být nad minimální 
požadovanou hodnotou. Pokud tedy měříme, je dobré znát nejenom minimální, ale i předpokládanou hodnotu.

 
DC napětí

DC napětí je dalším parametrem, jehož požadovaná hodnota je definovaná ve specifikaci sběrnice. Pokud toto napětí 
klesne pod daný rozsah, je to závada. Měření DC napětí na několika místech podél segmentu nám pomůže lokalizovat 
příčinu. Většina údržbářů dokáže měřit napětí a v tomto případě na to stačí obyčejný multimetr. Stejně jato u měření 
úrovně signálu tak i v tomto případě by jsme měli znát nejenom minimální, ale i předpokládané napětí.

Pokud používáme redundantní napájecí kondicionér, pak kontrola výstupního napětí zajistí detekci vadného 
kondicionéru a umožní jeho výměnu ještě předtím, než dojde k poruše druhého a tím ztrátě celého segmentu.

 

Obr. 1. Ruční tester sběrnice Foundation
 Fieldbus (Relcom FBT-6)

Obr. 2. Prezentace výsledku diagnostického měření testerem FBT-6 
 programem FBT-6 Assistant
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Šum

Šum je veličina, se kterou se pracovníci běžně setkávají a nedělá jim problém jej měřit. Ve specifikaci sběrnice je 
uvedena maximální přípustná hodnota šumu. Správným přístrojem můžeme změřit hodnotu šumu a následně hledat jeho 
příčiny. Několikanásobné měření podél segmentu nám pomůže určit místu vstupu šumu.

 
Opakovaný přenos

Počet opakovaných přenosů ke každému přístroji je dalším vhodným parametrem pro měření. Stanovení tohoto 
parametru je trochu komplikovanější než v předchozích případech, ale má velký diagnostický přínos. „Link Active Scheduler“ 
řídí komunikaci na sběrnicovém segmentu a pravidelně kontroluje stav každého přístroje, který je ve fázi „pass token“ (stav 
předávání oprávnění následujícímu serveru). Pokud přístroj zmešká pass token, dochází k opakování přenosu. Provozní 
operátor si opakovaných přenosů nevšimne, protože sběrnicový systém opakuje zprávy automaticky. Pouze v případě, že tři 
příkazy pass token se nedočkají odpovědi, je dotčené zařízení vyjmuto ze seznamu aktivních přístrojů a operátor je informován 
o poruše na tomto přístroji. Vhodným přístrojem můžeme měřit počet opakovaných přenosů na jednom segmentu nebo na 
určitém přístroji. Některé řídící systémy taková měření provádí. Zpráva o opakovaném přenosu je dobrým měřením správné 
funkce fyzické vrstvy. Velký počet opakovaných přenosů u jednoho přístroje indikuje problém s jeho připojením.

 

Příklady sporných diagnostických parametrů

Při hodnocení dobrých diagnostických parametrů se nevyhnutelně dostáváme k otázce parametrů se spornými 
hodnotami. Nemá význam je rozebírat do hloubky. Sporné diagnostické parametry jednoduše nesplňují požadavky 
dobrých diagnostických parametrů.

Několik příkladů dobrých diagnostických parametrů vychází z požadavků na fyzickou vrstvu sběrnice. Dalo by se 
měřit mnoho jiných parametrů vycházejících ze specifikace a porovnávat je s požadovanými hodnotami. Některé příklady 
by zahrnovaly rozkmitání signálu, dobu vzestupné a sestupné části. Tyto parametry se měří obtížně, vyžadují poměrně 
vysoce vzdělané pracovníky na jejich vyhodnocení a neposkytují klíč k odhalení příčiny závady. Takováto měření mohou 
být užitečná pro vývojáře sběrnicových přístrojů, ale pro běžné uživatele se většinou nehodí.

 
On-line diagnostika

On line diagnostiku můžeme ekonomicky 
dosáhnout pomocí modulu, který monitoruje 
několik segmentů. Ten může být integrovaný ve 
vícekanálovém napájecím kondicionéru. Monitorovací 
zařízení přenáší měřené hodnoty do diagnostického 
softwaru, vyvolává hlášení a zobrazuje informace. 
Diagnostické údaje mohu být přenášeny do počítače 
pomocí nezávislé sítě nebo samotnou sběrnicí.

 
Výhody on-line diagnostiky

Okamžitá informace. Jednou z výhod on line 
monitorování je okamžitá informace o výskytu závady. 
Diagnostický systém je nastaven tak, aby generoval 
alarmy v uživatelsky konfigurovatelné oblasti. Pokud 
se některý z monitorovaných parametrů dostane 
mimo stanovený rozsah, je obsluha informována 
o nutnosti zásahu. Poskytuje to včasné varování, že 
závada může dál pokračovat a současně software 
navrhne vhodný zásah pro odstranění této závady. 
Pokud by servisní zásah mohl mít vliv na provoz, 
může se oprava naplánovat na nejbližší odstávku.

 

Obr. 3. Typické uspořádání diagnostiky sítě v režimu on-line
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Automatický sběr dat

On line diagnostika umožňuje navíc ukládání diagnostických dat. Diagnostické údaje mohou být ukládány na dlouhou 
dobu pro účely analýzy trendů. Není potřeba někoho posílat měřit údaje přímo v provozu.

 
Nevýhody on line diagnostiky

Diagnostické údaje mohou být sbírány pouze v bodě, kde je připojené diagnostické zařízení. Instalace několika 
diagnostických zařízení na jednom segmentu je nákladné.

Diagnostické zařízení může generovat falešné alarmy. Například blízký úder blesku nebo přepěťová špička mohou 
vyvolat krátkodobé zvýšení šumu. Návrh sběrnice s takovými případy počítá a není potřeba tuto skutečnost oznamovat. 
Dobrý software může brát do úvahy řešení takových sporných stavů, ale narůstá tím jeho komplexnost.

Nepřetržité monitorování samozřejmě něco stojí. Aby mohly samotné diagnostické moduly fungovat, potřebují 
doplňková zařízení. Pokud monitorovací zařízení komunikuje po sběrnici, je potřeba doplnit sběrnici podpůrným hardwarem 
a softwarem, což zvyšuje cenu samotného diagnostického modulu.

 

Závěr

On line monitorování sběrnicového segmentu snižuje množství dat sbíraných na segmentu během instalace a uvádění 
do provozu. Některé postupy ovšem vyžadují, aby se údaje sbíraly přímo na napájecím kondicionéru nebo na sběrnicovém 
přístroji, takže se občas vyžaduje sběr dat ručním testerem.

Většina sběrnicových segmentů funguje po uvedení do provozu po mnoho let. Některé provozy však mají zkušenosti 
s poruchami součástí fyzické vrstvy. Včasným odhalením těchto poruch mohou provést opravu a zabránit tak výpadku 
výroby. U on line diagnostiky je důležité, aby poskytovala údaje, které jsou lehce srozumitelné pro údržbu a pomáhala tím 
rychle odstranit závady.
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VLIV PŘEPĚTÍ NA SPOLEHLIVOST SYSTÉMŮ

L . C . Towle, MTL Instruments Ltd .
Překlad Ing . Jaromír Uher, D-Ex Instruments, spol . s r .o .
Ing . Karel Suchý, časopis Automa

Ve výrobních závodech bylo vždy nutné brát v úvahu účinky blesku a jiných elektrických přepětí. Nedávno vydaná 
evropská norma EN 61508, věnovaná funkční bezpečnosti elektrických, elektronických a programovatelných bezpečnostních 
systémů, nyní nabízí legislativní základ pro analýzu rizika a sjednocení postupů používaných dosud v tomto oboru v různých 
částech světa. Tato skutečnost, spolu se zveřejněním informací o několika závažných nehodách, při nichž svou roli sehrálo 
přepětí v důsledku blesku, vedla k růstu zájmu o danou problematiku. Vedle přepětí vyvolaných úderem blesku se ve 
většině průmyslových závodů vyskytuje další významný zdroj přepětí, obzvlášť v rozvodných sítích střídavého elektrického 
proudu. Je jím spínání elektrických motorů velkého výkonu. To ovšem není tak velké ani časté nebezpečí jako nebezpečí 
přepětí vyvolaného úderem blesku.

Na první pohled by se dalo říci, že v případě rizika vzniku přepětí v důsledku úderu blesku není EN 61508 bezprostředně 
použitelná, snad kromě části zabývající se vlivy okolního prostředí. Přínos normy je nicméně značný a spočívá v tom, že 
norma skýtá základ pro systematickou analýzu jakéhokoliv rizika.

Úrovně přípustného rizika podle EN 61508 jsou nízké. Má-li systém úroveň integrity bezpečnosti rovnou dvěma 
(SIL 2) – což je nejčastěji se vyskytující úroveň integrity uplatňovaná u běžných bezpečnostních systémů – znamená to 
pravděpodobnost selhání při vyžádání funkce v rozmezí 0,01 až 0,001. Interval mezi zkouškami je většinou jeden rok.

Je třeba si uvědomovat, že riziko výskytu přepětí vyvolaného úderem blesku je často větší než riziko jiných typů poruch 
a jeho velikost je téměř za všech okolností řádově stejná.

 

Pravděpodobnost  úderu blesku
 

 Základním faktorem pro určení pravděpodobnosti úderu blesku je geografická poloha. Například v povodí Amazonky 
lze napočítat v průměru 200 bouřkových dní v roce, v Mexickém zálivu 100 a na severním pólu méně než jeden. Podrobné 
(a někdy rozporuplné) údaje o pravděpodobnosti úderu blesku v konkrétní oblasti jsou k dispozici téměř na celém světě. 
Na většině území USA dochází průměrně k pěti úderům 
na čtvereční kilometr za rok, zatímco na Floridě je jich 
více než 50. Na pravděpodobnost úderu blesku má vliv 
také velikost a tvar objektu.

Většina továren má vysoký komín nebo do výšky 
se tyčící části technologického zařízení, které jsou 
pro blesky lákadlem. Továrny jsou zpravidla situovány 
v rovinatém terénu a jejich objekty představují nejvyšší 
body v přilehlém okolí. Dalšími faktory ovlivňujícími 
výskyt blesku jsou blízkost elektrických vedení, 
železničních trolejí anebo potrubních tras. Často se 
všechna tato zařízení nacházejí když ne přímo uvnitř 
továrny, tak téměř jistě v její blízkosti. Plovoucí vrtné 
plošiny často trčí až 50 m nad jinak rovnou hladinu 
moře, a nacházejí-li se např. v Mexickém zálivu, blesk 
do nich pravděpodobně udeří alespoň jednou za rok.

Uváží-li se průměrný počet pět úderů blesku na čtvereční kilometr za rok, plocha továrny 0,1 km2 a mírně zvýšené 
riziko zasažení z důvodu jejího uspořádání, může být vystavena riziku jednoho úderu blesku za rok. Pravděpodobnost, že 
přitom bude ovlivněn určitý obvod určitého přístroje, závisí na poloze tohoto obvodu. Za předpokladu nepříliš exponované 
polohy je možné uvažovat riziko 50 : 1, což znamená poškození obvodu jednou za padesát let. Existuje mnoho faktorů 
ovlivňujících tuto hodnotu, ale řekněme, že jednou za padesát let je oprávněný konzervativní odhad.

Spolu s dalšími druhy poruch je tedy třeba zahrnout do výpočtu četnosti poruch jakéhokoliv systému i pravděpodobnost 
poruchy způsobené bleskem. Je-li u systému zkoušeného v ročních intervalech riziko, že bude poškozen bleskem jednou 
za padesát let, pravděpodobnost selhání funkce při jejím vyžádání (PFD) je 0,01. Neexistují-li žádné další zdroje poruch, 
lze takový systém zařadit do kategorie SIL 1. Existují-li další poruchy s četností výskytu 0,01, patrně už systému nelze přiznat 
žádnou z kategorií SIL. Kategorie SIL totiž zahrnuje všechny možné zdroje poruch, včetně úderu blesku.
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Tab. 1. Přípustná četnost selhání následkem poruchy způsobené přepětím

Kategorie SIL Pravděpodobnost selhání při vyžádání 
následkem poruchy způsobené přepětím

Přípustná pravděpodobnost selhání
při vyžádání

1 10–1 až 10–2 10–2

2 10–2 až 10–3 10–3

3 10–3 až 10–4 10–4

4 10–4 až 10–5 10–5

 

Jak je patrné z tab. 1, je pravděpodobnost selhání při vyžádání funkce počítaná pro poruchy způsobené úderem blesku 
stejného řádu jako vyžadovaný dolní limit kategorie SIL.

Údaje v tab. 1 dále ukazují, že zařízení kategorie SIL 3 nebo SIL 4 je třeba chránit před přepětím téměř vždy – stejně 
jako většinu systémů kategorie SIL 2. Architektura bezpečnostních systémů kategorií SIL 3 a SIL 4 většinou zahrnuje určitou 
úroveň redundance. Uvedená analýza naznačuje, že je přitom třeba chránit před přepětím nezávisle každý jednotlivý 
systém, aby se předešlo poruchám ze společné příčiny.

 

Mechanismy poruch
 

Základní příčinou poškození přístroje je proud vyvolaný úderem blesku. Proud prochází konstrukcí a vytváří v obvodech 
přístroje výrazné rozdíly napětí. Tím dojde k poruchám izolace a následně k průchodu části bleskového proudu přes obvody 
přístroje, až k jejich zničení. Konstruktéři elektronických obvodů navrhují taková zařízení tak, aby vydržela pulsní přepětí 
vyvolaná elektrostaticky nabitým člověkem, ale napětí vyvolané úderem blesku je nesrovnatelně větší, a tudíž přístroj zničí. 
Dobře pospojovaná ochranná kostra sice brání vzniku postranních výbojů, ale současně má určitou zbytkovou indukčnost 
(asi 0,1 μH/m). Tato indukčnost v kombinaci s rychlým nárůstem proudu (během 10 μs) vytváří zničující rozdíl napětí.

Systémy ochrany před úderem blesku používané v současnosti ovlivňují pravděpodobnost toho, kam blesk uhodí 
a kudy bude procházet bleskový proud. Bez ohledu na použitý systém ochrany před bleskem však bleskový proud musí 
projít konstrukcí, a tudíž, v důsledku indukčnosti konstrukce, musí také vznikat rozdíly potenciálů. Sice existují i jiné 
mechanismy poškození, avšak hlavní příčinou poruch je vznik rozdílu potenciálů s následným poškozením izolace.

Platí obecná zásada: pokud se v konstrukci může vyskytovat bleskový proud a jednotlivé přístroje v jednom obvodu 
jsou od sebe vzdáleny více než 10 m vertikálně nebo 100 m horizontálně, je pravděpodobně třeba chránit vedení a přístroje 
před přepětím.

 

Následky poškození
 

Předpovídat následky přepětí je téměř nemožné. Většinou se poškození omezí na pár polovodičů, ale často jsou 
částečně poškozeny jiné součástky, k jejichž finální poruše dojde v tu nejnevhodnější dobu; ta je pak označována jako 
nevysvětlitelná. Závažné poškození většinou nastane působením energie, která se uvnitř obvodu vybije cestou vytvořenou 
bleskovým proudem. Zničující přepětí může ovlivnit i několik obvodů a následně způsobit poruchu se společnou příčinou. 
Tak např. ztratí účinnost redundantní zapojení. Zřejmou ukázkou je např. případ, kdy přepětí vzniklé na společném přívodu 
střídavého napájení současně poškodí několik zdrojů nízkého napětí.

Většina bezpečnostních obvodů je navrhována tak, aby při jejich poškození přepětím nedošlo ke vzniku nezjistitelných 
závad, které jsou z bezpečnostního hlediska nejnebezpečnější. Téměř všechny poruchy ale vedou k dočasné odstávce 
provozu a ztrátám ve výrobě. Při úvahách o potřebě ochran před přepětím je vždy třeba si toto uvědomovat.
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Je paradoxní, že nejnebezpečnější poruchy jsou právě ty, které zůstávají skryté, na rozdíl od velkých zjevných závad, 
na které se přijde okamžitě. Problém je také v tom, že přestože je odstraněna hlavní závada, mohou být ostatní součástky 
jen mírně poškozené a později mohou způsobit nepředvídatelnou poruchu. Proto jsou opravené přístroje méně spolehlivé 
než originální.

Lze namítnout, že ne všechny poruchy způsobené přepětím vedou k nepřijatelnému poklesu úrovně integrity 
bezpečnosti, a tudíž že přípustná četnost úderů blesku je větší než zde stanovená. Ovšem zjistit, jaká kombinace poruch 
se může vyskytnout u přístroje vystaveného přepětí, je téměř nemožné, a je tedy užitečné připustit, že při každém úderu 
blesku do zařízení továrny může v některém z přístrojů dojít k nějaké nezjistitelné poruše.

 

Ochrana před přepětím
 

Osvědčených způsobů ochrany přístrojů před přepětím způsobeným bleskem je v současné době mnoho. Obvyklá 
metoda je snížit indukované napětí na přípustnou úroveň použitím vhodné kombinace výbojek, varistorů a diod. Existuje 
široká škála takových přístrojů v různých provedeních, které pokrývají veškeré známé potřeby.

K tomu je třeba poznamenat, že všechny ochrany před přepětím pracují na principu odvedení špičkového proudu. 
Výsledkem je, že systém krátce – po dobu trvání přepěťového impulsu (asi 50 μs) – nepracuje. Toto přerušení většinou 
nezpůsobí žádný problém, ale je nevyhnutelné a je třeba s ním počítat.

Při analýze bezpečnostního systému je zapotřebí určit možné následky poruch v důsledku přepětí. Pokud toto není 
provedeno, je třeba takové rozhodnutí alespoň zaznamenat. Ochrana před přepětím by neměla být opomenuta v důsledku 
pouhého omylu. Téměř u všech průmyslových staveb stojících na volném prostranství je riziko natolik velké, že je třeba 
požadovat ochranu před přepětím u všech bezpečnostních systémů. Čím vyšší je kategorie SIL, tím pečlivější by měla být 
ochrana před přepětím. Ve většině případů stačí použít běžné přepěťové ochrany, aniž by byla ovlivněna kategorie SIL. 
Speciální opatření vyžadují jen systémy kategorií SIL 3 a SIL 4.

U všech bezpečnostních systémů je nicméně třeba chránit před přepětím určité citlivé obvody, jako je např. základní 
rozvod střídavého napájení a všechny komunikační sběrnice. Ať už třeba jenom z toho důvodu, že je téměř nemožné určit 
následky přepětí, která mohou z těchto obvodů přicházet.



46



47

TOFINO CHRÁNÍ
PRŮMYSLOVÉ KOMUNIKAČNÍ SÍTĚ

Překlad Ing . Jaromír Uher, D-Ex Limited s .r .o .
podle zdrojů Byres Security, Inc . a MTL Instruments Plc .

Za poslední desetiletí u řídících systémů zdomácněly součásti informačních technologií jako jsou Windows, Ethernet, 
TCP-IP nebo webové rozhraní. To je, bohužel, příčinou toho, že řídící systémy typu PLC, DCS a SCADA jsou nyní vystaveny 
nebezpečí útoků virů, hackerů nebo teroristů z celého světa.

Slavný vojenský stratég Clausewitz kdysi řekl: „Pokud se budete bránit nepříteli tím, že se schováte za silné 
opevnění, donutíte jej k tomu, aby našel jiné řešení a toto opevnění obešel.“ Nepřátelé moderních řídících systémů na 
bázi Ethernetu – hackeři nebo tvůrci virů – si najdou cestu jak obejít firewall a dostat se do řídícího systému, pokud 
najdou nějakou příležitost.

Svět informačních technologií došel k tomuto 
poznání velmi nákladným způsobem. Po letech 
milionových ztrát způsobených zavirovanými servery 
nebo pracovními stanicemi je teď od oddělení 
informačních technologií vyžadováno, aby měly 
osobní počítače vlastní „hloubkovou obranu“ ve 
formě antivirových programů a firewallů, ať už jsou 
chráněné podnikovým firewallem nebo ne. 

Ve světě automatizační techniky je ovšem 
problém vytvořit hloubkovou obranu u řídících 
systémů. Ačkoliv se návrháři systémů snaží oddělit 
řídící systém od okolního světa, 100% ochrana 
není dlouhodobě udržitelná. Tradiční firewally 
jsou příliš komplexní na to, aby je bezpečnostní 
odborníci správně nakonfigurovali a navíc nasadili 
a udržovali v provozu.

Řídící systémy nenabízejí možnost ověření přístupu nebo zabezpečení. Mohou být tedy ovládány kýmkoliv, kdo se na 
ně připojí. Není ani možnost vyspravit odhalená slabá místa, tak jak je to běžné u osobních počítačů. Tak zůstávají miliony 
řídících systémů otevřené útokům hackerů, kteří ani nemusí být příliš zkušení.

Dalším problémem je samotné umístění řídících systémů. Zatímco jsou některé nainstalované ve výrobních závodech, jiné 
jsou provozovány na odlehlých lokalitách a obsluhovány pracovníky, kteří neví téměř nic o bezpečnostních technologiích. 

Proto MTL Instruments a Byres Security přicházejí s integrovaným hardwarově-softwarovým řešením pro ochranu 
průmyslových sítí zvaným Tofino Security Solution. Název převzali podle slavné surfové pláže Tofino v Britské Kolumbii. 
Průmyslové bezpečnostní řešení TofinoTM nabízí zajištění bezpečnosti řídících systémů rozmístěním bezpečnostních prvků 
před každým řídícím systémem nebo skupinou systémů, které vyžadují ochranu. Vytváří se tím hloubková obranná strategie. 
Pokud se tedy podaří nějakému hackerovi překonat hlavní podnikový firewall nebo jiný bezpečnostní prvek, narazí na další 
bezpečnostní prvky, které musí překonat, aby mohl zasáhnout do funkce řídícího systému.

Kompletní systém Tofino Industrial Security Solution se skládá ze čtyř základních stavebních prvků.
Za prvé je to Tofino Security Appliance, což je vlastní fyzický modul v průmyslovém provedení určený k instalaci 

v blízkosti komunikačních přístrojů, které používají Ethernet nebo sériovou linku.
Dalším prvkem jsou softwarové bloky Tofino Loadable Security Modules (LSMs), což jsou různé softwarové bloky, 

které provádí zabezpečovací funkce jako jsou firewally, detektory narušení a VPN kódování. Tyto LSM se nahrají do 
Security Appliance.

Tvůrci bezpečnostního řešení mají k dispozici Tofino Central Management Platform (CPM) – databázový systém pro 
monitorování a konfiguraci každého bezpečnostního prvku. CPM může být na kterémkoliv místě v síti. 

Na závěr je to CPM grafická stanice pro vzdálený přístup specialistů k CPM.

Tofino je něco jako osobní firewall a systém detekce narušení pro operátorské stanice, PLC, DCS a vstupně-výstupní 
jednotky. Tofino se zapojí do průmyslové sítě před chráněnou jednotku, vyhledá v databázi slabá místa této jednotky, 
kterou je třeba hlídat a nastaví se na její ochranu. Rozumí protokolům SCADA a jiných řídících systémů, takže dokáže 
zabránit neautorizovaným zásahům, aniž by narušil průchod platných příkazů.

Tofino Security Solution chrání výrobní technologii tím, že dává nejdůležitějším zařízením v technologii (PLC, DCS, 
HMI) takovou úroveň hloubkového zabezpečení, jakou poskytuje IT oddělení každému osobnímu počítači.

Systém Tofino umožňuje odborníkům na řídící systémy věnovat se plně své odbornosti a nemuset se zabývat otázkami 
kódování nebo bránění přístupu do sítě. 



48



49

NEJBEZPEČNĚJŠÍ ZPŮSOB KALIBRACE

Beamex White Paper: The Safest way to calibrate
Přeložil Petr Moravec, D-Ex Instruments, s .r .o .

Úvod do problematiky j iskrově bezpečných kal ibrátorů
 

V průmyslu existují prostředí, kde je kalibraci nutno provést nejenom přesně a efektivně, ale i bezpečně. Má-li bez-
pečnost při kalibraci tu nejvyšší prioritu, potom je potřeba použít jiskrově bezpečný kalibrátor.

 

Co je to j iskrově bezpečný kal ibrátor?
 

Jiskrová bezpečnost (intrinsic safety – IS) je z definice způsob ochrany pro bezpečné použití elektronického zařízení 
v prostředí s nebezpečím výbuchu. Tento koncept byl vyvinut za účelem bezpečného provozování provozních kontrol-
ních přístrojů v prostředí s nebezpečím výbuchu. Základní ideou jiskrové bezpečnosti je zajištění toho, aby elektrická 
a teplotní energie použitá v systému byla vždy natolik nízká, aby nemohlo nastat zapálení nebezpečné atmosféry. Ne-
bezpečná atmosféra je oblast, která obsahuje prvky, jež mohou způsobit explozi: zdroj zapálení, hořlavou substanci 
a kyslík.

Klasifikace prostředí s nebezpečím výbuchu v Evropě a zemích, které jsou členy IEC je následující:
Zóna 0: Prostor, ve kterém je výbušná plynná atmosféra, tvořená směsí hořlavých látek ve formě plynu, par nebo 
mlhy se vzduchem, přítomna trvale nebo po dlouhá časová období nebo často.
Zóna 1: Prostor, ve kterém je pří ležitostný vznik výbušné atmosféry, tvořené směsí hořlavých látek ve formě ply-
nu, par nebo mlhy se vzduchem, pravděpodobný za normálního provozu.
Zóna 2: Prostor, ve kterém není vznik výbušné atmosféry, tvořené směsí hořlavých látek ve formě plynu, par nebo 
mlhy se vzduchem, pravděpodobný za normálního provozu, a pokud tato atmosféra vznikne, bude přetrvávat 
pouze po krátké časové období.

Z těchto důvodů je jiskrově bezpečný kalibrátor konstruován tak, aby nemohl způsobit zapálení okolního prostředí 
obsahujícího hořlavé materiály, jako jsou plyny, mlhy, páry, nebo hořlavý prach. Jiskrově bezpečné kalibrátory se často 
označují jako „nevýbušné kalibrátory“, „kalibrátory pro Ex prostředí“, nebo „IS kalibrátory“. Ex prostředí také odkazuje 
na výbušné prostředí a Ex kalibrátor zařízení konstruované pro použití v takovém typu prostředí.
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Kde je  vyžadována j iskrově bezpečná kal ibrace?
 

V mnoha odvětvích průmyslu je vyžadováno při kalibraci použít jiskrově bezpečné zařízení. Jiskrově bezpečné ka-
librátory se používají v prostředí s nebezpečím výbuchu, které se nachází v ropných rafinériích, vrtech a při zpracování 
ropy, při přepravě a distribuci plynu, v chemických a také farmaceutických provozech. V podstatě kterékoli výbušné 
prostředí v průmyslu může využívat výhody poskytované jiskrově bezpečnými kalibrátory.

 
 

Nebezpečná atmosféra je oblast obsahující prvky, které mohou způsobit explozi. 
 

 

Jaké jsou výhody použit í  j iskrově bezpečných kal ibrátorů?
 

Při používání jiskrově bezpečných kalibrátorů existují jasné výhody. V prvé řadě je to nejbezpečnější možná techno-
logie. Dále je to výkonnost a funkčnost poskytovaná kalibrátory.

Nejbezpečnější možná technologie . Jiskrově bezpečné kalibrátory jsou bezpečné pro zaměstnance, protože 
mohou být bezpečně použity v prostředí kde hrozí nebezpečí výbuchu. Navíc jsou jiskrově bezpečné kalibrátory jedi-
ným zařízením schváleným pro Zónu 0 (prostředí, kde je nepřetržitě nebo po dlouhou dobu přítomna směs výbušného 
plynu a vzduchu).

Výkonnost a funkčnost. Multifunkční jiskrově bezpečné kalibrátory nabízí stejné funkce jako běžné průmyslo-
vé kalibrační přístroje, ale bezpečným způsobem. Mohou se použít pro kalibraci tlaku, teploty a elektrických veličin. 
Dokumentační jiskrově bezpečné kalibrátory, jako je Beamex® MC5-IS, nabízí dodatečné vylepšení efektivity pomocí 
jednotné komunikace s kalibračním programem. Tím se odstraní potřeba manuálního zápisu kalibračních údajů a zvýší 
se kvalita a produktivita celé kalibrační činnosti.

 

Jsou j iskrově bezpečné kal ibrátor y technicky odl išné
od běžných průmyslových kal ibrátorů?

Jiskrově bezpečné kalibrátory se od ostatních průmyslových 
kalibrátorů liší jak konstrukčně, tak i technickými parametry. Z po-
hledu bezpečnosti existují některá nařízení a omezení týkající se 
jejich použití v nebezpečném prostředí. Součástí dodávky každé-
ho jiskrově bezpečného kalibrátoru je dokument s bezpečnostními 
informacemi, který by si měl každý uživatel před použitím přístro-
je přečíst. Tyto bezpečnostní informace obsahují seznam činností, 
které je nutno pro bezpečnou kalibraci udělat, a co se provádět 
naopak nesmí.

Konstrukční a technické odlišnosti byly provedeny za jediným 
účelem – pro zajištění bezpečného použití přístroje a aby nemohl 
způsobit vznícení. Povrch jiskrově bezpečného přístroje je vyro-
ben z vodivého materiálu. Jeho baterie se obvykle pomaleji nabí její 
a rychleji vybí její. Jiskrově bezpečné přístroje se obvykle napájejí 
suchými bateriemi, ale jiskrově bezpečné kalibrátory firmy Bea-
mex® používají akumulátorové baterie. Nabíjení baterií je možné 
provádět pouze mimo Ex prostředí. IS kalibrátory je možno pou-
žívat s vnějšími tlakovými moduly, ale tyto musí být také jiskrově 
bezpečné. Oproti běžným kalibrátorů jsou obvyklé malé odlišnosti 
v rozsazích elektrických veličin (např. maximum je nižší ).Jiskrově bezpečný multifunkční dokumentační 

kalibrátor Beamex® MC5-IS
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Kalibrátor musí být bezpečný a nesmí způsobit vznícení . Technické odlišnosti jsou následující:
•	 Povrch	musí	být	vyroben	z	vodivého	materiálu
•	 Omezení	v	používání	přístroje	(uvedeno	v	bezpečnostních	informacích)
•	 Malé	rozdíly	v	rozsazích	elektrických	veličin	(např.	maximum	je	nižší)
•	 Baterie	se	pomaleji	nabíjejí	a	rychleji	vybíjejí
•	 Baterie	se	musí	nabíjet	mimo	Ex	prostředí
•	 Při použití vnějších tlakových modulů musí být tyto také IS

 

Co je to ATEX a IECEx?
 

ATEX (z francouzského názvu „ATmosphères EXplosibles“ pro vý-
bušné prostředí) je norma, která byla vytvořena v Evropské Unii pro 
ochranu před nebezpečím výbuchu v průmyslu. Obsahuje dvě nařízení 
Evropské Unie. Nařízení 94/9/EC (české NV 23/2003 Sb.) s pracovním 
názvem ATEX 95 stanovuje pravidla pro uvádění na trh těch výrobků, 
které jsou určeny k provozování v prostředí s nebezpečím výbuchu. Pod-
niky v zemích EU, ve kterých se vyskytuje prostředí s nebezpečím výbu-
chu, jsou povinné se řídit nařízením 1999/92 EC (české NV 406/2004 
Sb.) s názvem ATEX 137, které se týká ochrany zaměstnanců ohrožených 
výbušnou atmosférou. Nařízení ATEX 95 je v zemích EU závazné pro 
přístroje určené pro provoz v prostředí s nebezpečím výbuchu prodané 
po 1.7.2003.

IEC-Mezinárodní elektrotechnická komise (International Electro-
technical Commission) je neziskovou světovou organizací, která vy-
pracovává a publikuje mezinárodní normy IEC a jiné druhy dokumentů 
v oblasti elektrotechniky a elektroniky. 

IEC TC31 je technická komise, která má na starosti technické nor-
my pro přístroje určené do prostředí s nebezpečím výbuchu. IECEx je 
mezinárodní certifikační schéma pro přístroje navrhované pro použití 
v prostředí s nebezpečím výbuchu. Snahou schémy IECEx je usnadnění 
mezinárodního obchodu a služeb v oblasti výbušného prostředí při za-
chování požadované úrovně bezpečnosti.

Jiskrově bezpečné multifunkční kalibrátory Beamex® MC5-IS a Bea-
mex® MC2-IS jsou certifikovány podle nařízení ATEX i schémy IECEx, čímž 
je zajištěno, že se tyto kalibrátory hodí pro zamýšlený záměr a že je k dis-
pozici dostatek informací, které zajišťují jejich bezpečný provoz.

 

Je ser vis  j iskrově bezpečných kal ibrátorů odl išný?
 

Při provádění servisních zásahů nebo oprav jiskrově bezpečných kalibrátorů se musí klást na některé aspekty zvlášt-
ní pozornost. Je důležité si zapamatovat, že jiskrově bezpečný kalibrátor si musí zachovat po servisu nebo opravě svoji 
jiskrovou bezpečnost. Nejlepším způsobem, jak tuto podmínku zajistit, je zaslání přístroje do opravy k výrobci nebo do 
autorizované servisní firmy. 

 
 

Je důležité si zapamatovat, že jiskrově bezpečný kalibrátor
si musí po servisu nebo opravě zachovat svoji jiskrovou bezpečnost. 

 

Rekalibraci může vykonávat kalibrační laboratoř (preferuje se laboratoř akreditovaná podle ISO/IEC 17025) .

 

Jiskrově bezpečný multifunkční kalibrátor 
Beamex® MC2-IS. Nový praktický nástroj pro 
kalibraci v prostředí s nebezpečím výbuchu
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Pracujte bezpečně s  j iskrově bezpečnými kal ibrátor y Beamex ®

 
 

Firma Beamex nabízí pro použití v prostředí s nebezpečím výbuchu dva rozdílné kalibrátory.
Nový multifunkční kalibrátor Beamex® MC2-IS s certifikací ATEX a IECEx je praktickým nástrojem určeným pro po-

užití v prostředí s nebezpečím výbuchu. Je schopen kalibrovat teplotu a elektrické signály a je možno k němu připojit 
téměř 20 jiskrově bezpečných vnějších tlakových modulů. Má kompaktní velikost a konstrukci a je snadno ovladatelný.

Jiskrově bezpečný multifunkční kalibrátor Beamex® MC5-IS má vysokou přesnost, obsahuje všechny funkce v jed-
nom přístroji a je určen pro extrémní podmínky. Díky jeho multifunkčnosti je možné jím nahradit několik jednotlivých 
měřicích přístrojů a kalibrátorů. MC5-IS má také certifikaci ATEX a IECEx. MC5-IS je schopen kalibrovat tlak, teplotu, 
elektrické signály a frekvenci. Je to dokumentační kalibrátor, což znamená, že komunikuje jednotně s kalibračním pro-
gramem. Použitím dokumentačních kalibrátorů společně s kalibračním programem se může významně zvýšit efektivita 
a kvalita celého průběhu kalibrace. 

Kalibrátor MC5-IS má také HART® komunikaci.
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PŘÍSTROJE PRO PRÁCI V PROSTŘEDÍ
S NEBEZPEČÍM VÝBUCHU 
• řídící systémy 

• vstupně - výstupní systémy 
• průmyslové sběrnice Foundation Fieldbus a Profibus PA 

• bariéry a oddělovače 
• terminály, displeje, indikátory, čítače 

• sirény, majáky, poplachové hlásiče, požární čidla 
• detektory plynů a plamene

BEZPEČNOSTNÍ ŘÍDÍCÍ SYSTÉMY

SNÍMAČE FYZIKÁLNÍCH VELIČIN 
• měřidla a regulátory malého hmotnostního průtoku 
• plovákové snímače výšky hladiny 
• magnetické i přímé stavoznaky 
• ultrazvukové snímače hladiny 
• snímače průtoku sypkých materiálů 
• hmotnostní měřidla průtoku sypkých látek 
• snímače vlhkosti sypkých látek 
• snímače koncentrace CO2 a O2 
• snímače rosného bodu zemního plynu 
• snímače vlhkosti v oleji 
• snímače meteorologických veličin 
• meteorologické měřící systémy

KALIBRAČNÍ TECHNIKA 
• primární etalony tlaku a malého hmotnostního průtoku 
• pístové a digitální tlakoměry 
• přenosné kalibrátory tlaku a teploty 
• automatické kalibrační systémy 
• software pro řízení a dokumentaci kalibrační údržby

KOMPONENTY PLYNOVÝCH A VAKUOVÝCH ROZVODŮ 
• kompresní šroubení 
• ventily a ventilové soupravy 
• regulátory tlaku 
• tvarovky a armatury pro měření a regulaci 
• ochranné skříně s otopem 
• vakuové komponenty a systémy 
• ultračisté potrubní systémy pro polovodičový průmysl

UNIKÁTNÍ APARATURY PRO VĚDU A VÝZKUM
VE SPOLUPRÁCI S FIRMOU SVCS 
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